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Abstrakt

SSL/TLS je moderni kryptograficky protokol, ktery zabezpecuje komunikaci mezi klientem
a serverem. Avsak na tento protokol existuji utoky, které mohou ohrozit komunikaci bud
odposlouchavanim nebo jejim narusenim. Obrana proti témto ttoktim a testovani zranitel-
nosti protokolu je ale znaéné naro¢ny proces. Tato prace popisuje zranitelnosti SSL/TLS
protokolu a implementuje vybrané ttoky v tlsfuzzeru—néastroj pro testovani SSL/TLS
implementaci. Vyslednad implementace tGtoku je demonstrovana na tfech SSL/TLS imple-
mentacich.

Abstract

SSL/TLS is a modern cryptographic protocol, which secures the communication between
client and server. However, there are attacks on this protocol which can compromise commu-
nication either by eavesdropping or disruption. Defending against such attacks and testing
the bulletproofness of protocols is a challenging process. This work describes attacks on
SSL/TLS and implements selected attacks within tlsfuzzer —a sophisticated solution for
testing SSL/TLS implementations. The resulting implementation of attacks is demonstra-
ted on three SSL/TLS implementations.
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Kapitola 1

Uvod

V dnesni dobé internet pouzivajl miliony lidi kazdy den. Pro vétsinu lidi se stal neod-
myslitelnou soucasti jejich zivoti, soucasti, bez které by casto nebyli schopni vykonéavat
kazdodenni ¢innosti. Pouzivani internetu vsak nemusi byt vzdy bezpecné. Muze se stat, ze
mezi dvéma komunikujicimi zafizenimi bude naslouchat nékdo neznamy. Nékdo, kdo chce
védét, o ¢em komunikace je a v mnoha pripadech by ji i rdd vyuzil pro vlastni prospéch.
Jako priklad mtizeme uvést bankovni transakce pomoci internetového bankovnictvi—neradi
bychom, aby nékdo bez naseho védomi védél, na ktery ucet byla transakce odeslana, nebo
dokonce aby zménil cilovy tcet ¢i velikost odeslané hotovosti. Proto, aby podobna situace
nenastala, byly vytvoreny kryptografické protokoly, které zajistuji nasi bezpecnost a sou-
kromi na internetu. OvsSsem tyto protokoly jsou vymysleny a implementovany lidmi, tedy
nejsou dokonalé a stéle existuji moznosti, jak lze nase soukromi narusit. Tyto moznosti jsou
utoky na bezpecnost. Téchto utoki existuje velké mnozstvi a dalsi se stdle objevuji, proto
je potreba stale vytvaret dalsi testy, kterymi bychom ovérili, jestli jsme zranitelni.

SSL/TLS je zndmy kryptograficky protokol, jehoz pouziti sahd od elektronické posty,
pres webové servery az po prenos hlasu pomoci VoIP protokolu. Jeho nejzndméjsi open
source variantou je OpenSSL vyvijeny komunitou od 90-tych let. Jeho bezpecnost vsak jiz
byla nékolikrat pokofena, napiiklad v roce 2012 tzv. Heartbleed titokem [5], kdy bylo zkom-
promitovano pres pul miliénu webovych servert. Avsak testovani utoka vudi implementacim
SSL/TLS protokolu, jako je napiiklad uvedené OpenSSL, neni zcela jednoduché.

Casto pouzivanou technikou testovani sitovych protokolii je tzv. fuzz testovani — zasilani
velkého mnozstvi mutovanych dat a sledovani odezvy protokolu. Tato technika je casto
vyuzivana pro testovani bezpecnostnich problému a pro testovani vyuziva nastroje, kterym
se Tika fuzzery. Tlsfuzzer 3.4 je testovaci sada a open source fuzzer specificky pro testovani
implementaci SSL/TLS protokolu. Jeho stavajici implementace je vSak nedostacujici, jelikoz
ani nepodporuje zminény Heartbleed titok. Cilem moji prace je rozsitit tento nastroj o dalsi
funkce a testy reprodukujici vybrané utoky na SSL/TLS.

Tato préce je ¢lenéna do sedmi kapitol. V kapitole 2 je popsan protokol SSL/TLS a jeho
soucésti. Kapitola 3 popisuje fuzz testovani a tlsfuzzer (testovaci sada a nastroj na fuzz tes-
tovani implementaci TLS protokolu). V kapitole 4 jsou popsany jednotlivé kategorie ttoku
na SSL/TLS protokol a vybrané zaznamenané utoky. V kapitole 5 jsou popsany tutoky,
které byly implementovany a jejich blizsi principy. Kapitola 6 popisuje experimentalni vy-
hodnoceni implementace na tfech SSL/TLS implemnetacich— OpenSSL, GnuTLS a NSS.
V posledni kapitole je zavér prace.



Kapitola 2

SSL a TLS

Secure Sockets Layer (SSL) a Transport Layer Security (TLS) jsou kryptografické protokoly
navrzené pro poskytnuti zabezpecené komunikace na sluzbich bez vlastniho zabezpeceni.
Mezi tyto sluzby patii napriklad WWW, elektronicka posta nebo prenos hlasu pies protokol
IP (VoIP). SSL a TLS umoznuje komunikovat s libovolnou sluzbou na internetu a zajistuje,
ze obsah zasilanych zprav si bude moci prec¢ist pouze cilovy server, jehoz identita je ovérena
divéryhodnou autoritou.

SSL je predchiiddce TLS. Je zaloZen na stejnych principech a jeho posledni verze SSLv3 je
velmi podobnd prvni verzi TLS (TLS 1.0). Zména nézvu probéhla kvili neshoddm s firmou
Microsoft. Miizeme proto narazit na pouziti nazvu jednoho protokolu, napt. SSL, kterym
jsou mysleny i nové verze, které ale spravné nesou nazev TLS. V této praci je vzdy ovsem
zdiraznéno, o ktery protokol a verzi se jedna, jelikoz vétSina ttokud je mozné provést pouze
na konkrétni verze protokolu.

2.1 Vyvoj SSL a TLS

SSL protokol byl vyvinut firmou Netscape. Jeho prvni verze, SSLv1, vSak nebyla nikdy zve-
fejnéna. Prvni zverejnénou verzi bylo az SSLv2 roku 1994. Jelikoz tato verze byla vyvinuta
pouze firmou Netscape bez konzultace s jinymi bezpecnostnimi experty, obsahovala mnoho
nedostatkll a vaznych slabin. Velkou zménou pak byla verze SSLv3 v roce 1995, coz byl
zcela nové navrzeny protokol, ktery se jiz podobal protokolu, jaky zndme dnes [16].

V roce 1999 bylo zvetejnéno TLS 1.0. Tento protokol byl vytvoren firmou IETF (The
Internet Engineering Task Force) se zménénym nazvem kvili neshoddm mezi firmami Net-
scape a Microsoft, jelikoz Microsoft vydal sviij PCT (Private Communications Technology)
protokol jako ndhradu za SSLv2. Komunita nechtéla, aby byly protokoly rozdéleny, proto se
na spoleéné schiizi dohodli o vyvoji v IETF a tedy i na zméné nazvu [7]. TLS 1.0 vSak nepfi-
nesla zadné vyrazné zmény oproti SSLv3. Roku 2006 byla vydana verze TLS 1.1, jez pridala
podporu pro TLS rozsiteni, umoznujici pridavat funkcionalitu beze zmény samotného pro-
tokolu. Verze TLS 1.2 byla zvefejnéna roku 2008 a pridala podporu pro ovérené Sifrovani
(authenticated encryption) a odstranila ze specifikace bezpeénostni primitiva (security pri-
mitives, napf. hasovaci funkce nebo generator pseudondhodnych ¢isel), které v ni byly primo
zakédovany, aby byl protokol plné prizptisobitelny. V roce 2016 byl vytvoren navrh na TLS
1.3, ve kterém by mély byt odstranény podpory pro nezabezpecené nebo zastaralé funkce
jako je komprese dat, renegociace ¢i Change Cipher Spec protokol [15].



Vétsina zmén mezi jednotlivymi protokoly od verze SSLv3 jsou pfidani podpory pro
nové Sifrovaci sady (cipher suites), odebrani podpory pro Sifrovaci sady, které jiz nejsou
bezpecné, pridani novych TLS rozsiteni nebo pridani vyuziti pseudondhodnych funkei do
dalsich ¢asti protokolu [16].

2.2 Popis SSL/TLS

Hlavnim cilem SSL/TLS protokolu je bezpecnost, kterd zahrnuje duvérnost (zachovani ta-
jemstvi), pravost (ovéfeni totoznosti) a integrita (zajisténi bezpeéného prenosu). Mezi sta-
novené cile SSL/TLS mimo jiné patii [16]:

Kryptograficka bezpecnost
Ulohou tohoto cile je umoznit bezpetnou komunikaci mezi dvéma stranami. Mezi nimi
vSak muze byt strana treti, itoc¢nik, ktery celou komunikaci odposlouchava. Pro néj
by se proto méla komunikace jevit jako fada nicnerikajicich zprav a ani by nemél byt
schopen znovu pouzit odposlechnuté zpravy.

Interoperabilita
Programatori by méli byt schopni nezavisle na sobé vyvijet programy a knihovny,
které spolu budou komunikovat pomoci spoleé¢nych kryptografickych parametri.

Rozsiritelnost
Moznost jednoduchého rozsifeni protokolu bez potfeby ménit aktualné pouzité kryp-
tografické metody.

Efektivita
Vhodny pomér mezi naklady na vykon a funkénosti celého protokolu.

Vyuziti SSL/TLS protokolu tedy nevyzaduje znalost jeho implementace (interoperabi-
lita). Pokud je nalezen nedostatek v protokolu, pak jeho oprava ¢i rozsifeni neznamena
zménu zdkladt (rozsifitelnost). A ndklady na vykon jsou sniZeny pomoci ukladani relaci
do cache, diky ¢emuz neni potteba pri kazdé jednotlivé komunikaci vytvaret nové parame-
try pro zabezpeceni (efektivita).

V protokolu SSL/TLS je pouzivana symetrickd i asymetricka kryptografie [1]:

e Symetricka kryptografie— kryptografické algoritmy, ve kterych se pro Sifrovani
a desifrovani pouziva stejny klic. S pomoci této kryptografie jsou sifrovany napt. apli-
kacni data v SSL/TLS.

e Asymetricka kryptografie —kryptografické algoritmy, ve kterych se pro Sifrovani
a desifrovani pouzivaji odlisné klice. Pro Sifrovani je pouzit verejng kli¢ a pro desifro-
vani privatni klic. Pomoci této kryptografie je vyménén kli¢, ktery je vyuzit v SSL/TLS
protokolu pro symetrickou kryptografii.

Protokol je rozdélen do ¢tyt podprotokola [16]:

e Handshake protokol —timto protokolem jsou mezi stranami dohodnuty parametry
pro pripojeni a je ovérena autenticita vystupujicich stran,

e Change Cipher Spec protokol —definuje zpravu, kterou se strany navzajem in-
formuji o tom, Ze zac¢inaji komunikovat Sifrované,



e Application data protokol —umoznuje zpracovani a odesilani zprav aplikaci,

e Alert protokol—zajistuje jednoduchy oznamovaci mechanismus pro ozndmeni vy-
jimec¢nych okolnosti druhé strané.

2.2.1 Handshake protokol [16]

bity 0-7 8-15 16-23 24-31
0 22 Verze (MSB) Verze (LSB) Délka (MSB)
32 Délka (LSB) Typ zpravy Délka zpravy
64 Délka zpravy Zprava
Zprava Typ zpravy Délka zpravy
Délka zpravy Zprava

Obrazek 2.1: Zaznam Handshake protokolu

Velmi dilezitou ¢asti SSL/TLS je tzv. handshake, pfi kterém jsou dohodnuty parametry
pro komunikaci a je ovéfena pravost komunikujicich stran. Specifikace zdznamu protokolu
je zobrazena na obrazku 2.1. Prvni byte zdznamu obsahuje hodnotu 22, ¢imz urcuje, ze
se jednd o handshake zaznam. Dale je zde uvedena verze protokolu a celkova délka za-
znamu. Za délkou zdznamu je typ zpravy —napr. ClientHello nebo ServerHello. Na bitech
48 az 71 je informace o délce prvni zpravy v tomto zdznamu. Hned za ni nasleduje sa-
motnd zprava, kterd ma celkovou délku 32 biti. Za touto zpravou muze nésledovat dalsi
zprava, diky ¢emuz miizeme v jednom zidznamu fetézit vice zprav, napt. ServerKeyEzchange
a ServerHelloDone [27].

Existuji tfi druhy handshakt, které se lisi toky zprav vyménovanych mezi klientem
a serverem:

1. Kompletni handshake s ovérenim pravosti pouze serveru,
2. Zkraceny handshake pro obnovu predeslé komunikace (session resumption),
3. Handshake s ovérenim pravosti klienta a serveru.

Na obrézku 2.2 je zobrazena posloupnost zprav kompletniho handshaku. V tvodu je
uvitani od klienta, ve kterém klient informuje, jakou verzi protokolu, jaké Sifrovaci sady
a metody pro kompresi podporuje. V rozsiteni muze sdélit napr. jaké algoritmy pro elektro-
nicky podpis podporuje nebo o moznosti budouci renegociaci. Server vybere nejvhodnéjsi
parametry, které mu byly nabidnuty od klienta, a ve zpravé ServerHello sdéli zvolené para-
metry. V pripadé, ze server nepodporuje zadnou z nabidnutych verzi protokolu, nepodporuje
zéddnou nabidnutou Sifrovaci sadu nebo nezna metodu komprese, pak je spojeni ukonceno.
Pokud ale najde shodu, informuje klienta a zasle certifikdt odpovidajici dohodnutym pa-
rametrim, pokud nebyla zvolena anonymni Sifrovaci sada, pri které se server neprokazuje
certifikdtem. V dalsi zpravé ServerKeyEzchange, kterd neni povinnd, jsou zaslany dodateéné



Klient Server
ClientHello

ServerHello

Certificate

ServerKeyExchange

ServerHelloDone

ClientKeyExchange

ChangeCipherSpec

Finished

ChangeCipherSpec

Finished

Obrazek 2.2: Kompletni handshake s ovéfenim pravosti serveru (bez parametri)

informace potfebné pro vymeénu kli¢i. Zpravou ServerHelloDone server klientovi oznamuje,
ze jiz zaslal vSechny informace a nyni ¢eka na klienta. Klient, ve chvili, kdy obdrzi tuto
zpravu, zasle zpravu ClientKeyExchange, ve které je klientuv podil potfebny pro tvorbu
kli¢ti. Obsah této zpravy zalezi na zvolené Sifrovaci sadé. Timto mé klient i server vSechny
potfebné parametry pro zacatek sifrované komunikace. Podprotokolem Change Cipher Spec
jsou strany navzajem informovany, ze zacinaji komunikovat sifrované. O dokonceni jsou obé
strany informovany zpravou Finished, kterda uz je sifrovana, ¢imz si obé strany oveéri, ze
handshake probéhl v poradku.

Klient i server si uchovavaji bezpec¢nostni parametry pripojeni po urc¢itou dobu. Pokud
se chce klient ptipojit k serveru a oba si pamatuji parametry z jejich spojeni, pak probéhne
tzv. zkrdceny handshake. Uvod tohoto handshaku je podobny jako u ostatnich, tedy je
poslano ClientHello a ServerHello, ve kterych je uvedeno ID relace (session ID), ¢imz se
master secret, coz je hodnota, ze které se s pomoci sifrovaci sady generuji klice slouzici pro
sifrovani a desifrovani komunikace. Master secret je vytvoren pri kompletnim handshaku.
Déle jsou odeslany zpravy ChangeCipherSpec a Finished od obou stran, ¢imz zacne byt
komunikace Sifrovana a handshake probéhl v poradku.

Handshake s ovérenim pravosti klienta a serveru je podobny kompletnimu handshaku.
Zacétek je stejny, ale u tohoto handshaku server po zpravé ServerKeyEzxchange zasle Certi-
ficateRequest, ¢imz pozada klienta, aby se prokazal platnym certifikitem. Po ServerHello-
Done je prvni odpovédi od klienta certifikat. Za nim nasleduje ClientKeyFExzchange a Certi-
ficateVerify. Zpravou CertificateVerify klient prokaze své vlastnictvi privatniho klice, ktery
souvisi s verejnym kli¢em, ktery jiz zaslal v certifikdtu. Toto prokize tim, Ze ve zpraveé za-
sle podpis, ktery je vytvoren s pomoci podpisu vSech zprav handshaku, které byly do této
chvile zaslany. Po tomto ovéteni je handshake obéma stranami ukoncen a potvrzen zpravami
ChangeCipherSpec a Finished.



2.2.2 Change Cipher Spec protokol [16]

bity 0-7 8-15 16-23 24-31
0 20 Verze (MSB) Verze (LSB) 0
32 1 1

Obrazek 2.3: Zaznam Change Ciper Spec protokolu

Change Cipher Spec protokol definuje zpravu, kterou se strany prii handshaku informuji
o tom, ze maji dostatek informaci na vytvoreni bezpecnostnich parametri pripojeni, vy-
generovali klice a zacinaji komunikovat sifrované. Na obrazku 2.3 je uvedena specifikace
zadznamu tohoto podprotokolu. V prvnim bytu je definovan protokol Change Cliper Spec
hodnotou 20. Déle je zde uvedena verze a délka, kterd je 1, protoze v tomto zaznamu je
pouze na bitech 40 az 47 uréen Change Cipher Spec typ protokolu [27]. V ndvrhu TLS 1.3 je
Change Cipher Spec protokol odstranén, protoze byl zarazen mezi vlastnosti, které nejsou
bezpecné nebo jsou jiz zastaralé.

2.2.3 Application data protokol

bity 0-7 8-15 16-23 24-31
0 23 Verze (MSB) Verze (LSB) Délka (MSB)
32 Délka (LSB) Aplikacni data

Aplikacni data

Obréazek 2.4: Zaznam Application data protokolu

Tento protokol obstarava zasilani zprav aplikaci. Podle definice jsou zde data pred ode-
slanim roztridény, zmenseny pomoci komprese dat a poté zasifrovany. V dnesni dobé se
ale komprese dat v SSL/TLS protokolu nepouziva, protoze byly objeveny utoky jako napft.
CRIME a TIME [17], diky kterym lze komprese dat zneuzit. Na obrazku 2.4 je zobrazena
specifikace zaznamu tohoto podprotokolu. Prvni byte obsahuje hodnotu 23, ktera urcuje,
Ze se jedna o zéznam typu Aplication data protokolu, dale je zde urcena verze protokolu
a délka zdznamu. Za délkou zédznamu jsou aplikacéni data [27], jejichz velikost je omezena
pouze maximalni velikosti zdznamu, kterd je u TLS 16 kB [2].

2.2.4 Alert protokol

Alert protokol definuje upozornéni, které se vyuzivaji jako oznamovaci mechanismus, pokud
nastala neCekana udalost, o které musi byt informovana druhd strana. Specifikace zdznamu
protokolu je zobrazena na obrazku 2.5. Prvnim bytem je urcen typ zdznamu. Tento protokol
je identifikovan hodnotou 21. Déle je zde verze a délka zdznamu bez hlavicky, kterd ma
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Obrazek 2.5: Zaznam Alert protokolu

hodnotu 2. Za velikosti je prvnim bytem urcena zédvaznost upozornéni a na dal$im bytu je
popis upozornéni [27].

Vsechna upozornéni jsou vytvotfeny pfi chybé, kromé close_notify, ktery je pouzit pro
ukonceni spojeni. Zavaznost mize byt Warning nebo Fatal.

V pripadé, ze strana obdrzi upozornéni zavaznosti Warning, pak standard nevyzaduje
konkrétni chovani. Komunikace tedy mtze ddle probihat. V pripadé, ze strana, kterd ob-
drzela tento typ upozornéni, ho vyhodnoti jako zdvazny, zasle druhé strané Fatal alert.
Mezi Warning alerty patii napr. certificate_unknown (vznikly nespecifikované potize pti
praci s certifikitem), certificate_expired (certifikdt je prosly nebo neni v soucasné dobé
platny) a unsupported_certificate (certifikdt je nepodporovaného typu) [8].

Pokud jedna ze stran obdrzi Fatal alert, spojeni se ukonci a zrusi se i platnost ce-
lého spojeni, coz znamend, zZe nelze toto spojeni obnovit pomoci ID relace a zkrdiceného
handshaku. Mezi tyto alerty patii napf. unexpected_message (byla obdrzena neoceké-
vand zprava), illegal_parameter (parametr v handshaku je nekonzistentni s ostatnimi)
unsupported_extension (odesldno klientem, pokud obdrzi ve zpravé a ServerHello rozsi-
feni, o které nezddal v ClientHello) [3].

Upozornénim close_notify oznamuje jedna strana druhé, ze ukoncuje spojeni. Jako
jediné upozornéni neni vytvoreno pri chybé. Po obdrzeni tohoto upozornéni jsou vsechny
dalsi doru¢ené zpravy ignorovany [3].

2.2.5 Rozsiteni TLS [16]

Dilezitou soucasti TLS od verze 1.1 jsou TLS rozsiteni umoznujici protokolu rozsitit funk-
cionalitu bez zmény celého protokolu. Mezi nejpouzivanéjsi rozsireni patii:

e Oznaceni jména serveru (Server Name Indication) — TLS nenabizi mechanis-
mus, jak by mohl klient pfi navazovani komunikace sdélit konkrétni jméno serveru,
ktery kontaktuje, coz je zadouci pokud komunikujeme s virtudlnimi webovymi ser-
very, tj. vice doménovych jmen umisténych na jedné IP adrese. Timto rozsitenim lze
specifikovat konkrétni jméno serveru, na ktery se chceme pripojit.

e OCSP! stapling — rozsiieni, také zndmé jako TLS Zddost o stav certifikdtu, umoz-
nuje, aby server odeslal klientovi stav certifikdtu. Tento stav je vystaven s ¢asovou
znackou a podepsan certifikacni autoritou, tudiz klient nemusi kontaktovat certifikac¢ni
autoritu pro ovéreni platnosti certifikatu.

e Algoritmy pro digitalni podpisy —timto rozsifenim miize klient sdélit, jaké al-
goritmy pro digitalni podpis a jaké hasovaci funkce podporuje.

Online Certificate Status Protocol



e Heartbeat —rozsireni, pomoci kterého lze pridat podporu pro funkcionalitu, ktera
umoznuje jedné strané zjistovat, jestli je druhé strana stile dostupné, a pro zjisténi
maximalni prenosové jednotky (MTU). Toto rozsifeni je zaméreno na DTLS (Da-
tagram Transport Layer Security), coz je TLS nad nespolehlivymi protokoly, jako je
UDP. Heartbeat je ale podporovano i u TLS. Heartbeat rozsifeni ma 2 médy — lze
prijimat Heartbeat pozadavky nebo ne. Klient sviij Heartbeat méd specifikuje v Cli-
entHello a server v ServerHello. S Heartbeat rozsifenim souvisi Heartbeat protokol,
ktery definuje zpravy, které se vyuzivaji pro vysSe zminéné tcely. Tyto zpravy obsahuji
typ zpravy (pozadavek nebo odpovéd na pozadavek), velikost tzv. payloadu, payload
(data, odeslané v pozadavku a oc¢ekdvané v odpovédi, pomoci nichz se pozna, ktera
odpovéd patii ke kterému pozadavku) a vycpavka (padding, coz jsou ndhodné data
délky minimalné 16 B, které musi protistrana ignorovat).

e Encrypt-Then-MAC —timto rozsitrenim lze nahradit vychozi ovérené Sifrovani
MAC-Then-Encrypt bezpecnéjsim ovérenym sifrovanim Encrypt-Then-MAC. Pii vy-
chozim MAC-Then-Encrypt je prvni z nezasifrovanych dat vytvoren s pomoci hasovaci
funkce MAC (Message authentication code), pomoci kterého si protéjsi strana ove-
fuje zpravu, zda-li nebyla pozménéna. Po vypoc¢tu MAC jsou spojeny nezaSifrované
data a MAC a zaSifrovany jako celek. Rozsifeni Encrypt-Then-MAC tento proces
upravuje—prvni je nezasifrovany text zasifrovan, ze vzniklého zasifrovaného textu
vytvoren MAC a nakonec jsou tyto dvé ¢ésti spojeny a odeslany jako celek [10].

e Vyjednéani protokolu aplika¢ni vrstvy —umoziiuje vybrat jiny protokol aplika¢ni
vrstvy pro TLS spojeni. Napt. server na portu 443 ve vychozim nastaveni pouziva
HTTP 1.1, ale pomoci tohoto rozsireni lze vybrat HTTP 2.0.

e Tiket relace (session ticket) —pomoci tohoto rozsifeni muze byt obnovena pte-
desla komunikace ze strany klienta. Server data spojena s relaci zaSifruje a posle je
klientovi ve formé tiketu. Pomoci tohoto tiketu muze klient obnovit predeslou ko-
munikaci tak, Ze ho serveru predlozi pii handshaku. Server po kontrole a desifrovani
vyuzije informace z tiketu, aby obnovil relaci. Diky tomu nemusi byt informace o re-
lacich ulozeny na strané serveru.

2.2.6 Infrastruktura verejnych kli¢a [16]

Infrastruktura vefejnych kli¢a, neboli PKI (Public-Key Infrastructure), umoziuje zabezpe-
¢enou komunikace mezi dvéma stranami, které se nikdy nesetkaly. Pro tuto moznost existuji
duavéryhodné tiet{ strany, které jsou nazyvany jako certifika¢ni autority, které vystavuji cer-
tifikaty, kterym duvérujeme. Certifikat je digitdlni dokument, ktery obsahuje vefejny Klic,
informace o subjektu, kterému certifikat patri, a digitalni podpis od certifika¢ni autority.

Na obrazku 2.6 je zndzornén zivotni cyklus certifikdtu. Je zde znédzornéno nékolik tcast-
nikd, ktefi se podili na zadéani, vystavovani nebo pouzivani certifikatu.

Odbératel
Strana, ktera si preje poskytovat své sluzby pomoci zabezpeceni, které vyzaduje platny
certifikat.

CA (Certifika¢ni autorita)
Certifika¢ni autorita vystavuje certifikity a zverejnuje informace o certifikatech, jako
je jejich validita ¢i aktualnost.
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Hranice ustaveni certifikatu

-r - - - - - - - V- - V- - -7 - = "

I Zadost o vydanf{ Zadost o podpis I
certifikatu } certiﬁké]tua
I Odbératel RA CA I
Potvrzeni Potvrzeni
zadosti zadosti
I Vydani I
|_ certfikatu ]
Zverejnéni
certifikatu
Y Y
Webovy server CRL Server |€&—1—»{ OCSP odpovidac
Z&dost
Certifikét ados

o certifikat

Oveéreni certifikatu

Spotrebitel certifikatu

Obrézek 2.6: Zivotni cyklus certifikdtu [16]

RA (Registrac¢ni autorita)
Registra¢ni autorita, ktera vyrizuje vydavani certifikatu a ovéruje identitu zadatele
o certifikdt. V mnoha pripadech se mtze jednat o certifikac¢ni autoritu.

Webovy server
Server, pro ktery je certifikat vystaven.

CRL? server
Server, ktery poskytuje seznam zrusenych certifikata. Entitdm, které se prezentuji
certifikaty, které jsou na tomto seznamu, by nemélo byt duvérovano.

OCSP odpovidaé¢ (OCSP responder)
Alternativa k CRL serveru. Poskytuje méné informaci nez CRL server, tudiz mensi
zatéz pro sit a pro klienta.

Spotrebitel certifikatu
Strana, ktera si preje pripojit se zabezpecené k serveru a ovérit si platnost certifikatu.
Jedna se vétsinou o webovy prohlize¢, program nebo operacéni systém, ktery provadi
ovéreni certifikatu.

2Certificate Revocation List
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2.3 Implementace SSL/TLS

Knihoven, které implementuji SSL/TLS protokol existuje nékolik. Vétsina z nich je napsina
v jazyce C a jsou open source. Existuje par vyjimek, které se timto vyznacuji od ostatnich,
napi. Bouncy Castle? je implementace SSL/TLS napsana v jazycich Java a C# a SChannel?,
kterd je vyvijena firmou Microsoft, neni open source softwarem [20]. V této kapitole jsou
popsani nékteii zastupci implementaci.

2.3.1 OpenSSL

OpenSSL® je projekt s otevienym zdrojovym kédem. Implementuje SSL, TLS a DTLS
protokoly. Je zalozeno na SSLeay, coz je open source implementace SSL protokolu, jejiz
vyvoj neoficidlné skondcil v roce 1998. Vyvojovy tym OpenSSL se aktualné skladd z 11 lidi,
kdy pouze jeden z nich je zaméstnanec na plny tvazek, ostatni jsou dobrovolnici. Rozpocet
tohoto projektu je necely 1 milion dolart roéné a musi se proto ¢dstecné spoléhat na dary
z nadaci [25].

Hlavni knihovna tohoto projektu, kterd je napsina v jazyce C a jazyku symbolickych
adres, implementuje zakladni kryptografické funkce. OpenSSL vsak lze pomoci dedikova-
nych rozhrani pouzit i v jinych programovacich jazycich. Kromé knihovny je OpenSSL
i nastroj pro prikazovou radku, pomoci kterého lze vytvorit certifikaty standardu X.509,
CSRY (zadost o vystaveni SSL certifikdtu), Sifrovat a desifrovat s pomoci vybrané Sifry,
spustit testovaciho SSL/TLS klienta nebo server apod [9].

OpenSSL podporuje SSLv3, TLS 1.0, TLS 1.1, TLS 1.2, DTLS 1.0 a DTLS 1.2. Dale
podporuje velké mnozstvi riznych kryptografickych algoritmi. Mezi znaméjsi algoritmy,
které OpenSSL podporuje patii [25]:

e Sifry — DES (Data Encryption Standard), RC2 (Ron’s Code 2), RC4, RC5, Triple
DES, AES (Advanced Encryption Standard)

e Kryptografické hasSovaci funkce —MD2 (Message-Digest 2), MD4, MD5, SHA-1
(Secure Hash Algorithm 1), SHA-2, SHA-224, SHA-256, SHA-384, SHA-512,

e Kryptografie s vefejnymi kli¢i—RSA, DSA (Digital Signature Algorithm), DH
(Diffie-Hellman) key exchange, EC (Elliptic curve).

OpenSSL je vyuzivano velkou ¢asti servert, jelikoz jej vyuziva Apache HTTP Server’. Déle

jej vyuziva napt. Red Hat ve svych opera¢nich systémech Red Hat Enterprise Linux®.

2.3.2 GnuTLS

GnuTLS? je implementace SSL, TLS a DTLS protokolii s otevienym zdrojovym kédem.
Ptivodné bylo vytvareno jako sou¢ast projektu GNU', ale v roce 2012 po neshodach s Free

https://www.bouncycastle.org/
*https://msdn.microsoft.com/en-us/library /windows /desktop/ms678421
®https://www.openssl.org/
SCertificate signing request
"https:/ /httpd.apache.org/
Shttps://www.redhat.com/en/technologies/linux-platforms/enterprise-linux
“http://www.gnutls.org/
POhttps://www.gnu.org/
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Software Foundation'' oznamil hlavni vyvojaF, ze dalsi vyvoj bude probihat mimo projekt
GNU [22].

GnuTLS je napsédno v jazyce C. Nabizi aplikac¢ni uzivatelské rozhrani, aby jej mohly
aplikace vyuzivat pro zabezpecené spojeni, pristup k certifikatim standardu X.509, PKCS
#12 (souborovy format pro archivaci nékolika kryptografickych objektt v jednom souboru),
OpenPGP (standard pro Sifrovani emaili) apod. Obdobné jako OpenSSL, tak i GnuTLS
nabizi nastroj pro prikazovou radku, s pomoci kterého lze pracovat s certifikaty X.509
standardu, spustit testovaci SSL/TLS klienta a server nebo generovat ndhodné klice a hesla.

Podporuje SSLv3, TLS 1.0, TLS 1.1, TLS 1.2, DTLS 1.0 a DTLS 1.2. Nabizi CPU asis-
tovanou kryptografii a podporu pro kryptograficky akcelerdtor /dev/crypto, ktery poskytuje
pristup k hardwarovym ovlada¢im pies rozhrani joctl, coz je systémové volani specifické
pro operace, kterych nelze dosdhnout pomoci obvyklych systémovych volani [24]. Déale po-
skytuje napt. podporu pro zabezpeceni tzv. smart cards (Cipova karta kapesni velikosti,
napt. SIM karty do mobilnich telefonii nebo kreditni karty) [26]. GnuTLS je pouzivdno
napi. v GNOME, Wireshark, Lynx nebo Emacs [22].

2.3.3 NSS [23]

NSS'?, celym nézvem Network Security Services, je implementace SSL, TLS, DTLS a S/-
MIME (standard pro podepisovani a Sifrovani pomoci verejnych kli¢t) s otevienym zdro-
jovym kédem. Plivodné patiila pod tri licence— Mozilla Public Licence 1.1, GNU General
Public License a GNU Lesser General Public License. Dnes je dostupna pod licenci Mozilla
Public Licence 2.0.

Network Security Services je napsana v jazyce C a jazyku symbolickych adres. Je to sada
knihoven navrzend pro podporu multiplatformniho vyvoje aplikaci, které maji mit moznost
zabezpecené komunikace. Obdobné jako GnuTLS, tak i NSS podporuje kryptograficky ak-
celerdtor pro servery a zabezpecéeni pro smart cards pro klienty.

NSS podporuje kromé obvyklych SSLv3, TLS 1.0, TLS 1.1, TLS 1.2, DTLS 1.0 a DTLS
1.2 i TLS 1.3, ktery je v tuto chvili ve fazi navrhu. Proto v kazdé nové verzi NSS by-
vaji pridavany dalsi vlastnosti TLS 1.3, které s kazdym novym navrhem pribyvaji. NSS
je pouzivani v Mozilla produktech, coz je Firefox, Thunderbird, SeaMonkey a Firefox pro
mobilni telefony. Déle je pouzivan ve webovém prohlize¢i Opera, komunika¢nim nastroji
Pidgin, Sun Java Web Server apod. Drive byl také pouzivam ve webovych prohlizecich od
firmy Google — Google Chrome a Chromium, ale ty uz dnes pouzivaji vlastni implementaci
SSL/TLS protokolu — BoringSSL'?.

2.3.4 Tislite-ng

Tlslite-ng'® je knihovna s otevienym zdrojovym kédem, kterd implementuje SSL a TLS
kryptografické protokoly. Autorem této knihovny je Hubert Kario z firmy Red Hat. Tlslite-
ng je vétev z TLS Lite, jejimz hlavnim autorem byl Trevor Perrin, a je distribuovana pod
licenci GNU LGPLv2.

Tlslite-ng je napsdna v ¢istém Pythonu. Lze ji pouzit pomoci dedikovanych rozhrani
nebo jako backend pro ostatni knihovny. Tlslite-ng lze vyuzit s Python knihovnami, které
slouzi jako akceleratory kryptografickych operaci— m2crypto, pycrypto a gmpy.

"http://www.fsf.org/

2https:/ /nss-crypto.org/
3https://boringssl.googlesource.com/boringssl/
Mhttps://github.com/tomato42/tlslite-ng
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Tato knihovna podporuje SSLv3, TLS 1.0, TLS 1.1 a TLS 1.2, vétsinu Sifrovacich sad
a rozsifeni, ale oproti ostatnim zminénym implementacim SSL/TLS protokolu zde chybi
napf. Sifrovani Camellia nebo Kerberos, coz je sifovy autentizacni protokol umoznujici
komunikujicimu v nezabezpecené siti prokazat bezpecné svou identitu nékomu dalsimu.
Tlslite-ng knihovna je vyuzita pro fuzz testovani SSL/TLS v tlsfuzzeru [11].
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Kapitola 3

Fuzz testovani

Fuzz testovani, nebo také fuzzing, je technika testovani softwaru. Casto se jedna o automa-
tické nebo alespon ¢astecné automatické testovani, které testuje programy pomoci velkého
mnozstvi chybnych, neé¢ekanych nebo ndhodnych dat na vstupu, kterd jsou nazyvana fuzz.
Fuzz testovani je bézné pouzivino pro testovani bezpecnostnich problémt u programt.
Takto testovan muze byt libovolny vstup programu. Mezi zajimavé vstupy fuzzovani patii
forméaty soubort, proménnd prostredi, poradi zmacknutych tlac¢itek v programu nebo vstupy
z klavesnice a mysi [21].

Samotné testovani softwaru mizeme rozdélit do tii kategorii podle pohledu, jaky mé
tester pii vytvareni testu [25]:

1. White-box testovani—pii vytvareni testiht ma tester pristup ke zdrojovému kédu
a na jeho zakladé vytvari testy. Vidi i reakce systému, diky C¢emuz ztraci pohled
uzivatele, ale mize 1épe odhadnout, kde chyby hledat.

2. Black-box testovani—zaméruje se, jak se software chova navenek. U tohoto testo-
vani tester vidi pouze vstupy a vystupy.

3. Grey-box testovani — kombinace white-box a black-box testovani, kdy napt. tester
nema k dispozici cely zdrojovy kéd, ale vi o matematickych principech, které jsou
pouzity v aplikaci.

Fuzz testovani nelze primo zatradit do jedné z vyse uvedenych kategorii, ale velmi casto
je vyuzivano jako black-box testovani, kdy na vstup aplikace posilame ndhodné data a sle-
dujeme, jak se s nimi aplikace naklada.

Pro fuzz testovani se vyuzivaji nastroje, tzv. fuzzery. Jednim ze znamych open source
fuzzert je radamsa', ktery upravuje vstup tak, aby vypadal jako poskozeny nebo zlomyslny
a vynutit takto chybu nebo pad programu.

$ echo "Hello World!" | radamsa
Hell "o, ,World!

Kod 3.1: Priklad pouziti a vystupu fuzzeru ramdsa

V kédu 3.1 je uveden priklad pouziti fuzzeru radamsa na textovy retézec. Textovy Fetézec
je pomoci unixové roury vlozen na vstup fuzzeru a na vystupu je vytisknut upraveny textovy
fetézec. V této ukazce jsou do textového retézce vlozeny uvozovky, coz by mohlo v programu
zpusobit konec Cteni Fetézce. Mezi jiné Upravy, které radamsa provadi patii napr. smazani
znaku, opakovani nékterého znaku z retézce nebo smazani celého Tetézce.

Thttps://github.com/ach/radamsa
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3.1 Historie fuzz testovani

Jeden z prvnich zdokumentovanych pokusu o fuzz testovani byl v roce 1983 The Monkey —
prislusenstvi, které vytvarelo nahodné udalosti ve spusténé aplikaci, ktera byla zapnuta na
Macintoshi. Toto ptislusenstvi simulovalo ndhodné klikani na mysi a na klavesnici a genero-
valo tahy mysi na ndhodné pozice. Pozdéji bylo toto zarizeni rozsifeno o moznost otevieni
menu a presuny oken. Ze zacatku jednodusSe systém spadl, ale po opravach chyb, ktery byly
timto zptisobem objeveny, byl systém schopen bézet pres 20 minut. Po této dobé se vétsinou
zafizeni dostalo k prikazu vypnuti pocitace a vypnulo jej [11].

V praxi se vsak testovani bezpecnosti a spolehlivosti softwaru do devadesatych let ne-
aplikovalo, protoze pady softwaru byly prijatelné a jejich aktualizace jednoducha. Prvnim
skutecné testovacim néstrojem, ktery na vstup softwaru posilal chybna nebo neocekavana
data, byl nastroj zvany Fuzz, ktery byl zvefejnén roku 1990 vyzkumnou skupinou Bartona
Millera z University of Wisconsin. Timto nastrojem se inspirovala OUSPG (Oulu University
Secure Programming Group), kterd v roce 1999 zahajila projekt PROTOS. Komunita kolem
projektu PROTOS prisla s ndpadem tvorby fuzzing testovaci sady pro rizné rozhrani. Tuto
testovaci sadu by prvni zverejnili pro dodavatele softwaru a po opravé chyb by ji zpristup-
nili i pro verejnost. Béhem nasledujicich let bylo s pomoci projektu PROTOS vytvoreno
nékolik volnych testovacich sad pro protokoly WAP-WSP (WSP je standard pro udrzovani
relaci a WAP je WWW relace od pfipojeni po odpojeni uzivatele z konkrétni URL), WMLC
(format pro vysilani radiovych stanic), HTTP-reply (odpovéd na HTTP pozadavek), LDAP
(protokol pro uklddéani a pristup k datiim na adresidrovém serveru), SNMP (slouzi pro po-
tieby spravy siti), SIP (protokol uréeny pro prenos signalizace v internetové telefonii), H.323
(definuje protokoly pro audio-vizualni relace komunikace), ISAKMP /IKE (IKE je protokol
pouzivany pro nastaveni sdilenych bezpecnostnich atribut mezi dvéma entitami pouzivany
v IPsec a ISAKMP je soucast IKE, ktera specifikuje mechanismus vymény klici) a DNS
(hierarchicky systém doménovych jmen). Projekt PROTOS pomohl najit nékolik zédvaznych
bezpecnostnich chyb (velkd ¢ast byla v implementacich SNMP), ¢imz ziskal aspéch, kterym
upozornil bezpe¢nostni komunitu na tuto "novou'techniku testovani zvanou fuzzing [0].

V roce 2012 firma Google ozndmila ClusterFuzz?, infrastrukturu pro fuzz testovani na
cloud zékladu, pro webovy prohlize¢ Chromium. Pomoci tohoto nastroje mohou bezpec-
nostni vyzkumnici nahravat své fuzzery a sbirat odmény za chyby, které najde ClusterFuzz
s pomoci jejich fuzzerti. V roce 2013 byl zveiejnén afl® (american fuzzy lop) od Michala
Zalewského. Tento fuzzer vyuziva tzv. evoluéni algoritmy, které pouzivaji techniky napo-
dobujici evolu¢ni procesy z biologie, aby efektivné zvysil pokryti koédu v testech. Tento
fuzzer s otevienym zdrojovym kédem pomohl najit nékolik vyznamnych chyb v projek-
tech jako napt. OpenSSL (napi. CVE-2015-1789%), Firefox (napi. CVE-2014-1564°), PHP
(napt. CVE-2015-0232°) nebo Qt (napt. QTBUG-435137) [19]. V prosinci 2016 firma Google
zvefejnila OSS-Fuzz®, ktery umoziiuje fuzz testovani nékolika bezpecnostné kritickych open-
source projektu [21]. OSS-Fuzz jiz nasel nékolik chyb v SSL/TLS implementaci GnuTLS,
napi. CVE-2017-5334" (dekédovani specialné vytvoieného certifikatu standardu X.509 miize

https://github.com/google/clusterfuzz-tools
3http://lcamtuf.coredump.cx/afl/
“https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-1789
https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2014-1564
Shttps://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2015-0232
"https:/ /bugreports.qt.io/browse/ QTBUG-43513
Shttps://github.com/google/oss-fuzz
http://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5334
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vést ke dvojitému uvolnéni paméti) a CVE-2017-5335'" (pomoci specidlné vytvoreného
OpenPGP certifikdtu muize utoc¢nik zplsobit preteceni zasobniku a haldy, coz vede k DoS
utoku).

3.2 Typy fuzzeri

Fuzzery muzou byt déleny na zdkladé dvou kriterii:
1. Vektor utoku
2. Slozitost testovaci sady

Vektor ttoku urcuje, na co se fuzzer zaméruje. Fuzzer muze testovat stranu klienta nebo
serveru. PTi testovani strany klienta u HTTP nebo SSL/TLS protokolu je testovani cileno
na webovy prohlize¢. Na strané serveru je testovan webovy server.

Rozdéleni fuzzert podle slozitosti testovaci sady se zaméfuje na rozdilné vrstvy testo-
vaného softwaru. Jednoduchym testovinim miize byt testovani vstupt aplikace, napt. kdyz
misto ¢iselné hodnoty zadame neciselny znak. Nebo mohou byt upraveny struktury zprav,
pomoci kterych aplikace komunikuje, coz muze zpiisobit chybu pri parsovani této zpravy.

4

Slozitéjsi fuzzery pak upravuji i poradi jednotlivych zprav [6].

3.3 Fuzz testovani sitovych protokola

vvvvvv

udrzovat, aktualizovat a po odeslani jedné zpravy vyzaduji zahajeni nového spojeni. Proto
se vétsina fuzzeri zaméfuje primarné na bezstavové protokoly (napt. HTTP) nebo na pro-
tokoly, které maji mélo stavi (napf. SMTP) [11].

Pouziti ¢istého fuzz testovani na SSL/TLS protokol je slozité, protoze u SSL/TLS muze
byt platnych vstupu nékolik a ty jsou zavislé na predchozich datech. Po handshaku jsou
navic data zasifrovany a obsahuji kontrolni soucet slouzici pro ovéreni, zda je informace
uplna. Ve fuzzeru pro SSL/TLS protokol tedy potfebujeme i implementaci samotného pro-
tokolu [12].

3.4 Tlsfuzzer

Tlsfuzzer!! je fuzzer a testovaci sada pro implementace SSL/TLS protokolu. Autorem tohoto
nastroje je Hubert Kario z firmy Red Hat. Tento fuzzer je napsan v jazyce Python a vyuziva
knihovny tlslite-ng (viz. 2.3.4). Tento fuzzer nedéld ndhodné zmény v odesilanych paketech,
ale zaméruje se na jednotlivé zpravy a jejich obsah [11].

Yhttp://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2017-5335
"https://github.com/tomatod2/tlsfuzzer
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tisfuzzer

| Generator |
| f l(——-) tlslite-ng

| Fuzzer |
U o,

| Vykonavatel l(_) Gr;l:g.LS

- - - - - — Libovolna SSL/TLS

implementace

Obrazek 3.1: Architektura tlsfuzzeru [13]

Na obrazku 3.1 je zndzornéna planovand architektura tlsfuzzeru. Tlsfuzzer spolupracuje
s knihovnou tlslite-ng, ktera obstardava komunikaci, a jinou libovolnou SSL/TLS implemen-
taci, kterou chceme testovat.

Sablony Skener

— Generator |[€—

Konverzace

Obrazek 3.2: Architektura generdtou [13]

Cely béh tlsfuzzeru zac¢ind v generdtoru, ktery je znédzornén na obrazku 3.2. Na jeho
vstupu jsou sablony pro pripojeni, ve kterych je uvedena napt. IP adresa protéjsi strany
a port, na ktery se ma tlsfuzzer pripojit, a skener, ktery zjisti informace o protéjsi straneé,
napt. jaké verze SSL/TLS nebo jaké rozsifeni jsou podporovana. Z téchto informaci vytvori
zpravy a ocCekavané odpovédi na tyto zpravy —konverzaci, které je vstupem do fuzzeru
znazornéného na obrazku 3.3. Fuzzer tyto zpravy ndhodné upravuje a ovéruje, zda-li na da-
nou upravenou zpravu ma stale oc¢ekavat stejnou odpovéd nebo jestli po danych tpravach je
nutno zmeénit i o¢ekavanou odpovéd. Po téchto upravach jsou zpravy vlozeny do konverzace.
Tato konverzace, rozsifena o zménéné zpravy, je vstupem vykonavatele, ktery je na obrazku
3.4. Vykonavatel prochézi konverzaci a rozrazuje jednotlivé ¢asti do kategorii. Prvni kate-
gorie je Ocekdvat, kdy ocekdavame zpravu od druhé strany, napt. odpovéd na nasi zddost
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nebo oc¢ekavané upozornéni o chybé. Dalsi kategorii je Generovat, kdy ze strany tlsfuzzeru
je vygenerovana a odesldna zprava, napt. pozadavek o renegociaci nebo o ukonceni spojeni.
Posledni kategorii je Prikaz, ktery slouzi pro préaci s tlsfuzzerem, napt. pripojeni k protéjsi
strané pred zahdjenim handshaku nebo urceni maximalni velikosti zdznamu (je-li velikost
zpravy vetsi, pak je rozdélena na vice ¢ésti).

Konverzace

v

Fuzz Ovérenf

N

Konverzace

Obrazek 3.3: Architektura fuzzeru [13]

Ocekavat

) T
Konverzace > > Generovat
>

Prikaz

Obrazek 3.4: Architektura vykonavatele [13]

Tento béh tlsfuzzeru je zatim pouze v planu. Z jednotlivych c¢asti funguje pouze Vyko-
navatel, pro ktery lze vytvaret a spoustét testy, které jsou zavislé na moznostech tlsfuzzeru
a knihovny tlslite-ng [13].
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Kapitola 4

Utoky na SSL/TLS protokol

Utokii zaznamenanych na tento protokol existuje mnoho. Tato kapitola je struénym vyétem
utoki. Vybrané a reprodukované utoky jsou detailnéji popsdany v kapitole 5. Mezi utoky
patii jak preruseni komunikace tto¢nikem, tak i ziskani privatniho klice, diky kterému muze
utocénik desifrovat nebo zah&jit komunikaci.

Utoky miizeme roziadit do ¢ty kategorii — ttoky na PKI, ttoky vyuzivajici chyb ve
webovém prohlizec¢i a HT'TP protokolu, utoky vyuzivajici chyb v implementaci protokolu
a ttoky na protokol. Utok, ktery nelze jednoduse zafadit do zadné z uvedenych kategorii,
protoze je mnoha ttoky vyuzivan, je tzv. Man-in-the-Middle utok (MitM) [16].

Man-in-the-Middle itok Béhem komunikace dvou stran, serveru a klienta, muize v cesté
stat strana treti, ato¢nik — muz uprostied. V pripadé, ze tto¢nik probihajici komuni-
kaci pouze odposlouchavéa, ale nijak do ni aktivné nezasahuje, pak mluvime o pasivnim
utoku. Tento utok je nejucinnéjsi pri odposlouchavani nezasifrované komunikace. Po-
kud tutoénik komunikaci upravuje nebo do ni jakkoliv jinak zasahuje, pak mluvime
o aktivnim utoku. PTi tomto itoku se vétsinou utocnik snazi oklamat klienta, Ze on je
server, a dohodnout se na vlastni dvojici kli¢ti, kterymi by si komunikaci desifroval.

Utoky se oznacuji jako CVE-rok-tadovd cislice (Common Vulnerabilities and Exposu-
res), kde rok je rokem zverejnéni itoku. CVE je seznam jmen verejné znamych bezpecnost-
nich problémi. Kazdému utoku je pii zarazeni mezi CVE pridélen identifikdtor, pomoci
kterého lze ttok dohledat v databazi [1].

4.1 Utoky na PKI

Tento typ utokt se zaméruje na kompromitaci certifika¢ni autority. Ve vétsiné pripadu
jde o jeji oklaméni, kdy autoritu presvéd¢ime o vlastnictvi konkrétni domény. V piipadé
uspéchu nam autorita vystavi platny certifikat. V nékterych pripadech je tento ttok miren
na celé certifika¢ni autority. Pokud se ndm podaii certifikac¢ni autoritu kompromitovat, pak
si muzeme s jeji pomoci vytvorit certifikat pro libovolnou webovou stranku. U téchto ttokt
se tedy ve vétsiné pripadu jednd spiSe o socidlni inzenyrstvi [16]. Jako priklad jsou zde
uvedeny dva zaznamenané tutoky — VeriSign Microsoft Code-Signing Certificate a Thawte
login.live.com.
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4.1.1 VeriSign Microsoft Code-Signing Certificate

V roce 2001 se podarilo oklamat certifikacni autoritu VeriSign, kterd vydala dva certifikaty
osobé, kterd se vydéavala za predstavitele Microsoftu [3]. Tato osoba musela znat systém
vydavani certifikitu a byt dostateéné presvédciva, jelikoz pro vystaveni musela vlastnit
prukaz s falesnou identitou a podarilo se ji oklamat alespon jednoho c¢lovéka z VeriSign,
ktery tuto zadost o certifikdt potvrdil [16].

4.1.2 Thawte login.live.com

Bezpecnostnimu vyzkumnikovi jménem Mike Zusman se roku 2008 podafrilo ziskat certifikat
pro login.live.com, coz je prihlasovaci stranka pattici pod Microsoft.

Vyuzil dvou skutec¢nosti — Certifikac¢ni autorita Thawte pouzivala pro ovéreni vlastnic-
tvi webové stranky email a Mikovi se podafilo registrovat si email ssicertificates@live.com,
ktery pouzil pfi vyfizovani certifikatu [16].

V roce 2015 byl tento utok reprodukovin na doméné live.fi [15].

4.2 Utoky vyuZivajici chyb ve webovém prohlize¢i a HTTP

Tento typ utoku je zalozen na vyuziti chyb zavedenych pii tvorbé webové stranky nebo
Spatného chovani uzivatele na internetu. HTTP protokol totiz neumoznuje Sifrovani ani
zabezpeceni integrity dat, ¢ehoz muze utoénik vyuzit.

4.2.1 Sidejacking [16]

Sidejacking je specidlni pripad ukradeni relace webové aplikace. P tomto utoku utoc¢nik
ukradne token relace (session token), ktery ziskd z nezasifrované komunikace. Tento ttok je
jednoduchy, pokud webova stranka nepouziva Sifrovani vibec. Pokud je stranka sifrovana
castecné, pak mutzou nastat dva typy chyb, kterych mutze atocnik vyuzit:

Unik relace diky $patnému navrhu
Nékteré stranky pouzivaji Sifrovani pouze pro zabezpeceni hesel, ale po prihlaseni
uzivatele komunikuji nezabezpecené. V tomto pripadé uto¢nik nemuze ukrast pri-
hlasovaci tidaje, ale tokeny relace, kterymi se muze prokazat strance, kterd ho bude
povazovat za prihlaseného uzivatele.

Unik relace diky chybé&
I kdyz se tvirce stranky snazi vyuzit Sifrovani na celém webu, stdle miize vzniknout
chyba, kdy s nékterym zdrojem pracuje nezagifrované. Utoénik toho miZze vyuzit
a ukrast tak relaci.

4.2.2 SSL Stripping [16]

SSL Stripping je typ Man-in-the-Middle utoku, kdy uto¢nik prinuti obét pro komunikaci
pres HTTP protokol. Tohoto lze docilit zménou https:// na http:// v URL. Utoky tohoto
typu jsou mifeny na uzivatele, ktefl nepoznaji rozdil mezi tim, jestli si prohlizi stranku se
zabezpecenim nebo ne. Uzivatelé, kteri tento rozdil poznaji, muzou byt napadeni pomoci
presmérovani na podvrzeny "zabezpeceny"web, ktery ma vsak pod kontrolou ato¢nik. Tento
utoc¢niktv web muze vypadat stejné jako pozadovana stranka obéti, jen jeji adresa se mize
lisit napf. v jednom znaku. Jednim fesenim, jak se branit proti tomuto ttoku, je HSTS
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(HTTP Strict Transport Security), coz je bezpecnostni mechanismus, ktery umoznuje, aby
webovy server vynutil v prohlizeci komunikaci pomoci sifrovaného HTTPS.

4.3 TUtoky na protokol

Utoky tohoto typu se zaméFuji na zneuziti nékterych funkei SSL /TLS protokolu. Nékteré
funkce, které bylo mozné vyuzit k ttoku, byly upraveny v novéjsich verzich protokolu nebo
se prestaly vyuzivat, ale dosud nebyly z protokolu zcela odstranény.

4.3.1 BEAST [16]

V roce 2011 byla zvefejnéna technika nového dtoku, ktery mohl byt vyuzit na TLS 1.0
a starsi verze protokolu. Tento ttok vyuziva predpoveéditelné konstrukce inicializa¢niho
vektoru u CBC' (Cipher Block Chaining). Tento problém byl vyfesen ve verzi TLS 1.1.

O tomto problému se védélo uz diive, ale nikdo mu nevénoval prilis velkou pozornost.
Az diky dvéma vyzkumniktim, Duongu a Rizzovi, ktef{ tento titok uskutecnili, bylo demon-
strovano, ze utoky se stale zlepsuji a ignorace malych nedostatki v protokolu muiize vést na
katastrofalni problémy.

4.3.2 CRIME [16]

Roku 2012 stejni vyzkumnici, kterfi stali za atokem BEAST, Duong a Rizzo, ukazali, jak
lze zneuzit komprese dat v SSL/TLS protokolu. Timto ttokem lze ziskat cookie uzivatele
a tu vyuzit pro pripojeni k webové strance jako obét pres HTTPS protokol.

CRIME byl jednim z Gtoku zneuzivajici komprese dat u protokolu. Diky témto titoktim,
které ukézaly problémy s bezpecnosti pii vyuziti komprese dat, se ji prestalo vyuzivat
u SSL/TLS protokolu.

4.3.3 POODLE [16]

Google Security Team zverejnil v roce 2014 atok POODLE — Padding Oracle On Downgra-
ded Legacy Encrytion, ktery umoznuje utocnikovi ziskat ¢ast sifrovanych dat. Utok vyuziva
chybného navrhu CBC| ktery zanechava zarovnani pro blokovou Sifru nezabezpecené.

4.4 Utoky na chyby v implementaci

Software je v dnesni dobé ¢asto vyvijen co nejrychleji, aby byl co nejlevnéjsi, ale jeho bez-
pecnost se ve vétsiné pripadu zanedbava. Dokumentace mnohdy obsahuji tryvky zdrojovych
kédu i s bezpecnostnimi chybami.

Mezi nejrozsitenéjsi implementace SSL/TLS protokolu v dnesni dobé patii OpenSSL
a NSS. Samotné OpenSSL je pouzivano denné miliony lidi, (napft. v Apache HTTP Server).
Bohuzel je malo zdokumentovéno a slozité na pouziti.

I presto, ze jsou tyto knihovny denné pouzivany a spoléhdme se na né, ze nam poskytnou
zabezpecenou komunikaci, i pfesto se v nich objevuji stale nové chyby, kterych mize atoc¢nik
vyuzit.
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4.4.1 Heartbleed [16]

Tento utok, zverejnén roku 2014, je povazovan za zatim nejhorsi incident TLS protokolu.

Utok zneuziva rozsiteni TLS protokolu Heartbeat v OpenSSL. UmoZiiuje ttoénikovi
ziskat az 64 kB dat z paméti serveru v jednom Heartbeat pozadavku. Tento pozadavek miize
utoc¢nik posilat neustale, diky ¢emuz miuze ziskat hesla, TLS klice relaci nebo i privatni kli¢
serveru.

4.4.2 Protocol Downgrade Attack [16]

Aktivni dtok typu Man-in-the-Middle muze vést k dohodnuti pouziti nizsi a méné bez-
pecnéjsi verze protokolu béhem handshaku. Jelikoz webové prohlizece se snazi o ispésnou
komunikaci s kazdym serverem, takze s nim za¢nou komunikovat i se starsi verzi SSL/TLS
protokolu, které vétsina serverti podporuje kvili zpétné kompatibilité se starsimi systémy.
Tento Utok je mozny ve starsich verzich OpenSSL.
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Kapitola 5

Implementace vybranych utoka na

SSL/TLS

Z kategorii utoku na SSL/TLS protokol uvedenych v kapitole 4 byly reprodukovéany ttoky,
které patii do kategorie, které vyuzivaji chyb v implementaci. Ostatni kategorie nejsou
vhodné pro reprodukovani — u ttokt na PKI je hlavnim principem oklamani autority, jde
tedy spise o socidlni inzenyrstvi; ttoky, které vyuzivaji chyb ve webovém prohlizec¢i a HT'TP,
jsou zavislé na chovani uzivatele a miti vice na klientskou stranu, coz zatim neni v tlsfuzzeru
podporované. Testovat itoky, které vyuzivaji problému v protokolu, neni slozité, protoze ve
vétsiné pripadu staci overit, zda-li protéjsi strana podporuje nékterou ze zastaralych nebo
nebezpecnych funkci, proto testi pro tyto utoky jiz existuje dostate¢né mnozstvi, a proto
se na né tlsfuzzer nezaméiuje.

Vybrané tutoky jsou implementovany jako testy pro tlsfuzzer. Tlsfuzzer je aktudlné v rané
alfa verzi—z casti uvedenych v podkapitole 3.4 funguje pouze c¢ast Vykonawvatel, chybi
podpora nékterych funkei (at uz funkei, které jsou nebo nejsou implementovany v knihovné
tlslite-ng) a je mozné testovat pouze stranu serveru.

V kédu 5.1 je uveden priklad modelovani konverzace v tlsfuzzeru. Na prvnim radku je
do konverzace vlozen objekt, ktery inicializuje TCP spojeni na uvedenou adresu a port. Po
pridani reference na konverzaci do jiné proménné a inicializaci pole se Sifrovacimi sadami,
je na radku ¢islo 4 pridan k tvodnimu uzlu potomek, ktery bude vykonan po vytvoreni
spojeni. Tento potomek je generdtor pro vytvoreni zpravy ClientHello. V tomto generatoru
je pouzit parametr pro definovani sifrovacich sad, které budou nabidnuty serveru pro pri-
pojeni. Kromé tohoto parametru lze definovat napt. pozadovanou verzi SSL/TLS, rozsifeni
nebo metody komprese. Na néasledujicim radku je o¢ekavani zpravy ServerHello od serveru.
V této ocekavané zpravé muzeme definovat napt. rozsiteni, které vyzadujeme od serveru.
V pripadé, ze by nam server toto rozsireni neposlal v ServerHello, ¢imz by sdélil, ze ne-
chce vytvorit spojeni s timto rozsitenim, pak je to na strané tlsfuzzeru zaznamenano jako
chyba a spojeni je ukoncéeno. Po ServerHello je oCekavan certifikat, ve kterém lze specifi-
kovat ocekdvany typ certifikdtu, napt. certifikat standardu X.509, a ServerHelloDone, po
kterém je spustén na fadku 8 generator ClientKeyExchange. V tomto generatoru je vytvo-
fena klientova ¢ast pro tvorbu sifrovacich klici a lze v ném pomoci parametriu specifikovat
nékteré hodnoty, které ovliviiuji tvorbu kli¢t. Na radku 9 je vlozen ChangeCipherSpec ge-
nerator, ve kterém muzeme specifikovat rozsifeny master secret (extended master secret).
Timto generatorem je zménéno odesilani zprav, takze vsechny dalsi odchozi zpravy z nasi
strany budou sifrovany. Nasledujicim generatorem Finished informujeme o ukonceni hand-
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shaku z nasi strany. Na fadku 11 ocekdvame od serveru ChangeCipherSpec, po kterém je
zménéno ¢teni zprav, protoze vsechny dalsi prichozi zpravy musi byt Sifrovany, a Finished,
pro potvrzeni a ukonceni handshaku. Timto je ukoncen v uvedeném prikladu handshake.
Dalsi casti, ktera je zde uvedena od radku 13, je korektni ukonceni spojeni iniciované z nasi
strany. Prvni je pouzit generator pro alert, ktery ma v parametrech specifikovinu zavaz-
nost warning a popis close_notify, coz vytvori upozornéni o zadosti o ukonceni spojeni.
7 druhé strany ocekavame odpovéd v podobé alertu nebo okamzité ukonceni spojeni. Ukon-
¢eni spojeni v podobé odeslani alertu close_notify a ocekavani alertu z protéjsi strany
je povazovano za radné ukonceni spojeni, coz nékteré servery nesplnuji a ihned po obdr-
zeni close_notify alertu ukoncuji spojeni, coz je divodem, pro¢ jsou po odeslani alertu
prijimany dva zpusoby chovani protéjsi strany.

1 conversation = Connect(host, port)

2 mnode = conversation

3 ciphers = [CipherSuite .TLS RSA WITH AES 128 CBC_SHA]
4 node = node.add_child(ClientHelloGenerator (ciphers))
5 mnode = node.add child(ExpectServerHello())

6 node = node.add_child(ExpectCertificate ())

7 node = node.add child(ExpectServerHelloDone ())

8 mnode = node.add child(ClientKeyExchangeGenerator ())

9 node = node.add child(ChangeCipherSpecGenerator())

10 node = node.add_child(FinishedGenerator ())

11 node = node.add_ child (ExpectChangeCipherSpec())

12 node = node.add_child (ExpectFinished ())

13 node = node.add_child (AlertGenerator ( AlertLevel.warning,
14 AlertDescription.close_notify))
15 node = node.add_ child (ExpectAlert ())

16 node.next sibling = ExpectClose ()

Kéd 5.1: Priklad tvorby handshaku a ukonceni komunikace v tlsfuzzeru

Connect

v

ClientHelloGenerator

v

ExpectServerHello

\ 4

AlertGenerator

v
\ 2 4

ExpectAlert ExpectClose

Obrézek 5.1: Priklad rozhodovaciho stromu pro zdrojovy kod tlsfuzzeru
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Timto zdrojovym kédem je vytvoren rozhodovaci strom, ktery je bez rozvétveni s vy-
jimkou posledni ukoncovaci ¢asti, kde k uzlu priddme druhou moznost pomoci vlozeni do
next_sibling. Rozhodovaci strom z vyse uvedeného zdrojového kédu je ve zkracené podobé
uveden na obrazku 5.1.

Pro implementaci byly vybrény takové CVE (Common Vulnerabilities and Exposures),
pro které v tlsfuzzeru jesté neni vytvoren test a zaroven je umoznuji schopnosti tlsfuzzeru
a tlslite-ng. Pokud vytvoreni testu vyzadovalo dalsi funk¢nost tlsfuzzeru nebo tlslite-ng
a bylo mozné ji pridat bez rozsdhlych zmén, pak tato funkcnost byla realizovana a je soucéasti
této prace.

Nové funkce a testy byly vyvijeny ve forku' tlsfuzzeru a do upstreamu’ jsou zmény
pridavany pomoci pull requestii. Nékteré zmény byly jiz prijaty a ostatni ¢ekaji na schvaleni.

5.1 CVE-2016-6305: SSL_ peek() hang on empty record

Prvnim reprodukovanym CVE je CVE-2016-6305°. Toto CVE je zptisobeno chybou v kryp-
tografické knihovné OpenSSL verze 1.1.0, kdy funkce ssl3_read_bytes v souboru
record/rec_layer_s3.c* umoziiuje tito¢nikovi zpiisobit DoS ttok (typ ttoku, kdy cilem
je cilovou sluzbu znepfistupnit ostatnim uzivatelim) v podobé nekone¢né smycky ve funkci
SSL_peak tim, ze uto¢nik zasle v pribéhu komunikace zédznam s nulovou velikosti dat.
Chovani CVE a jaké je o¢ekavané chovani je uvedeno na obrazku 5.2.

Spolecna cast chovani

Klient Server
ClientHello
ServerHello
Certificate
Finished
Ocekavané chovani Chybné chovani
Klient Server Klient Server
ApplicationData("") licationData("™"
- Alert(warning, close_nofify) | | Nekonecna smycka |
T
Alert( . | ffy)
| Ukonceni spojeni |

| Ukonceni spojeni |
T

Obréazek 5.2: Oc¢ekavané chovani a chovani CVE-2016-6305: SSL_ peek() hang on empty
record

Pri testovani této chyby na OpenSSL vsak nebylo zjiSténo neobvyklého chovani ani
u verzi OpenSSL, které byly u CVE uvedeny jako zranitelné. Po konzultaci a analyze zdro-
jovych kédua OpenSSL bylo zjisténo, ze problémova funkce ve skutec¢nosti neni vyuzivana

"https://github.com/mildass/tlsfuzzer

2https://github.com /tomato42/tlsfuzzer
3https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-6305
“https://github.com/openssl/openssl/blob/master /ssl/record /rec_ layer s3.c#L1149
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u serverti. Tuto chybu tedy zatim nelze otestovat s pomoci tlsfuzzeru, proto tento test nebyl
prozatim pfiddn mezi ostatni testy do hlavniho repozitare tlsfuzzeru®.

5.1.1 Implementace

Pro toto CVE je vytvofen test v souboru scripts/test-cve-2016-6305.py. V tvodni
Casti testu jsou zpracovany argumenty skriptu, ptripojeni k serveru a handshake. Po hand-
shaku je hlavni ¢ast testu— vytvoreni aplikac¢nich dat s nulovou délkou s pomoci generatoru
aplika¢nich dat. Piiklad tvorby aplikac¢nich dat nulové délky z testu je uveden v kédu 5.2.
Po této casti je ocekavano radné ukonceni spojeni, abychom byli ujisténi, ze vSe probéhlo
v poradku a protéjsi strana neuvazla v nekonec¢né smycce.

empty_record = b""
node = node.add_child(ApplicationDataGenerator (empty_ record))

Koéd 5.2: Tvorba zaznamu s aplikacnimi daty nulové délky v tlsfuzzeru

5.2 CVE-2016-8610: SSL Death Alert

Dalsim reprodukovanym CVE je CVE-2016-8610°, které bylo nazvano jako SSL Death Alert.
CVE se vyskytuje ve OpenSSL verzich 1.1.0, 1.0.2 az 1.0.2h, ve vSech verzich 1.0.1 (1.0.1
az 1.0.1u) a ve vSech 0.9.8 (0.9.8 az 0.9.8zh). Chyba je zptusobena nevhodnou manipulaci
s upozornénimi zavaznosti warning béhem handshaku. Diky tomu muze tGto¢nik opakova-
nym zasilanim alerti v prubéhu handshaku dosdhnout vytizeni az 100% CPU (centralni
procesorova jednotka) na strané serveru, ¢imz dosdhne DoS ttoku. CVE chovéni a oc¢eka-
vané chovani je na obrazku 5.3.

Ocekavané chovani Chybné chovani
Klient Server Klient Server
ClientHello > ClientHello
Alert(warning. unsupported_certificate Alert(warning, un r ifi
Alert(warning. unsupported_certificate Alert(warning. unsupported_certificate

Alert(warning. unsupported_certificate) Alert(warning. unsupported certificate)l

Server alerty nezpracovava, ale Server postupne zpracovava alerty
pouze je zapocitava do pocitadla, z fronty a neodpovida na nove
ktere pri dosazeni limitu ukonci prichoz| dotazy
spojeni.

Obrazek 5.3: Oc¢ekavané chovani a chovani CVE-2016-7054: SSL Death Alert

Timto testem byl zjistén pocet alertu, kolik je pro OpenSSL knihovnu povazovan za
zlomovy —4 alerty zaslané ihned po ClientHello nevyvolaly u OpenSSL zadnou reakci, ale
5 alertii zptisobilo po ServerHelloDone odeslani alertu tirovné fatal a ukonceni spojeni. Tento
test byl schvalen a piidan” do oficidlniho repozitéie tlsfuzzeru.

Shttps://github.com/tomato42/tlsfuzzer
Shttp:/ /seclists.org/oss-sec/2016/q4 /224
"https://github.com/tomato42/tlsfuzzer/pull/95
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5.2.1 Implementace

Pro toto CVE jsou v souboru scripts/test-ssl-death-alert.py vytvoreny 2 testy. Pied
samotnymi testy jsou opét zpracovany argumenty skriptu. Prvni test provede pripojeni, ve
kterém vyzaduje po protéjsi strané verzi TLS 1.2, pro ujisténi, Ze protéjsi strana typ pri-
chozich alertii rozpozna, a nasledné je zavolan generdtor ClientHelloGenerator. Timto
je zapocat handshake a vzapéti jsou zaslany alerty, jejichz pocet je mozné urcit pri volani
skriptu. Zasilani upozornéni je uvedeno v kédu 5.3. Pfi zasilani upozornéni je dilezita za-
vaznost warning a popis, protoze upozornéni zavaznosti fatal nebo s popisem, ktery i pii
zavaznosti warning byva vyhodnocen jako problémovy, zpusobi ukonceni spojeni. Z moz-
nych popist upozornéni je mozné pouzit uvedeny unsupported_certificate (nepodporo-
vany typ certifikdtu) nebo napr. certificate_unknown (nastala nespecifikovanad chyba pti
zpracovavani certifikdtu). Po odesldni upozornéni je ocekdvan normdlni prubéh handshaku
(nejprve ServerHello od protéjsi strany s pomoci ExpectServerHello atd.) a po handshaku
je ocekavano normalni ukonceni spojeni. Tento test slouzi ke zjisténi, kolik upozornéni je
mozné TLS implementaci zaslat, aniz bychom vyvolali u protéjsi strany chybu a ukonceni
spojeni.

for _ in range(number_of alerts):
node = node.add__child(
AlertGenerator (AlertLevel . warning ,
AlertDescription.unsupported__certificate))

Koéd 5.3: Zasilani alertt v pribéhu handshaku

Druhy test, obdobné jako prvni test, po pripojeni a zaslani ClientHello zac¢ne posilat
alerty, jejich pocet je o 1 vétsi nez v predchozim testu. Po zaslani téchto alertu je ocekavan
od protéjsi strany uvod handshaku— ServerHello, Certificate a ServerHelloDone. Po tomto
uvodu je ocekavan alert se zavaznosti fatal a okamzité ukonceni spojeni. Timto testem je
zjistén pocet alertii, ktery je pro implementaci jiz zavazny a vyvola na né reakci v podobé
alertu a okamzitého ukonceni spojeni.

5.3 CVE-2017-3733: Encrypt-Then-MAC renegotiation crash

CVE-2017-3733% popisuje chybu v OpenSSL ve verzich 1.1.0 az 1.1.0d, ktera pii pouziti
vybranych sifrovacich sad zptisobuje pad OpenSSL. Tuto chybu lze vyvolat pfi dohodnoti
Encrypt-then-MAC rozsiteni (viz. 2.2.5) pfi renegociaci, pokud toto rozsifeni nebylo dohod-
nuto v pivodnim handshaku. Oc¢ekavané chovani a chovani CVE je zobrazeno na obrazku
5.4.

Pro tento test byl vytvofen pull request’ do oficidlniho repozitéie tlsfuzzeru. Byly pro-

vedeny pozadované upravy a test ¢ekd na schvileni a pridani do tlsfuzzeru.

5.3.1 Implementace

Encrypt-Then-MAC rozsiteni je implementovano v knihovné tlslite-ng, ale nebylo podporo-
vano v tlsfuzzeru, ktery po dohodnuti rozsiteni Encrypt-then-MAC rozsiteni nezménil zpti-
sob vytvareni ovéfeného Sifrovani a stale vyuzival vychozi MAC-then-Encrypt, proto bylo
prvni potifeba tuto moznost doplnit. Pro toto rozsifeni byl vytvoren atribut

Shttps://www.openssl.org/news/secadv/20170216.txt
https://github.com/tomato42/tlsfuzzer /pull /122
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Spolecna cast chovani
Klient Server
ClientHello(rozsireni=[renegotiation_info])

ServerHello(rozsireni=[renegotiation_info])

Certificate

Finished

renegociace ze strany klienta |

ClientHello(rozsireni=[renegotiation_info, encrypt then_mac])

< ServerHello(rozsireni=[renegotiation_info. encrypt_then_mac])

Certificate

ServerKeyExchange

ServerHelloDone

Ocekavané chovani Chybné chovani
Klient Server Klient Server
ClientKeyExchange > ClientKeyExchange >
han ipherSpec han ipher
Finished Finished
< ChangeCipherSpec < ChangeCipherSpec
Finished | SIGABRT
T

Obréazek 5.4: Ocekavané chovani a chovani CVE-2017-3733: Encrypt-Then-MAC renegoti-
ation crash

encrypt_then_mac ve tiidé ConnectionState v souboru tlsfuzzer/runner.py, ktery je
datového typu boolean a vychozi hodnoty False. Tento atribut je ménén s kazdym pri-
chozim ServerHello— ve t¥idé ExpectServerHello a jeho metodé process(state, msg),
kterd zpracovava ServerHello zpravu, je tento atribut ziskan z parametru state a v ivodu
vzdy nastaven na vychozi False, protoze Encrypt-then-MAC rozsiteni se vztahuje pouze
na dané sezeni, ve kterém bylo dohodnuto. Po tomto nastaveni na vychozi hodnotu jsou
zkontrolovany vsechny rozsiteni ze ServerHello a ovéreno, zda-li byly nabidnuty ze strany
klienta v ClientHello a pokud je jedno z rozsifeni Encrypt-then-MAC, pak je i atribut
encrypt_then_mac zménén na hodnotu True. Tento atribut je dale vyuzit ve trideé
ChangeCipherSpecGenerator v metodé post_send(status), ktera je zavolana po odeslani
ChangeCipherSpec zpravy. V této metodé je hodnota =z vytvoreného atributu
status.encrypt_then_mac vlozena do status.msg_sock.encryptThenMAC, coz je atribut
ze tridy, kterd zajistuje Cinnosti pri odesilani a prijimani zprav jako je napf. jestli je pro
zpravy pouzito ovérené Sifrovani MAC-then-Encrypt nebo Encrypt-then-MAC.
node = node.add_ child (ApplicationDataGenerator (
bytearray (b"GET ,/ HTTP/1.0\r\n\r\n")))
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node = node.add_child (ExpectApplicationData ())

Kéd 5.4: Zadost o aplikacni data a jejich oc¢ekévani

Pro toto CVE jsou v souboru scripts/test-encrypt-then-mac-renegotiation.py
vytvoreny 2 testy. Prvni test je tzv. sanity test, kterym je zjisténo, zda-li protéjsi strana
podporuje renegociaci, rozsiteni Encrypt-then-MAC a spravné komunikuje, coz je zjiSténo
spravnym handshakem, odpovédi na nasi zddost o aplikaéni data, kterd je uvedena v kédu
5.4 a ukonéenim spojeni. Zadost o moznou budouci renegociaci z klientské strany je mozné
sdélit pomoci pridani Sifrovaci sady TLS FEMPTY RENEGOTIATION INFO_SCSV
k dalsim sifrovacim sadam nebo s pomoci rozsiteni renegotiation_info. V obou ptipadech
nam server potvrzeni odesle v ServerHello jako rozsifeni renegotiation_info.

Ve druhém testu, ktery jiz reprodukuje uvedené CVE, je proveden handshake, ve kterém
je ze strany klienta odesldano ClientHello s rozsifenim renegotiation_info. Toto rozsifeni
ocekavame téz v prichozi zpravé ServerHello jako potvrzeni o pouziti renegociace. Po ukon-
ceni handshaku je zapocata renegociace, pred kterou je spustén prikaz
ResetHandshakeHashes, ktery obnovi hodnoty handshake hast pro hasovaci algoritmy. Pii
renegociaci jsou v ClientHello odeslany rozsiteni renegotiation_info, které musime ode-
slat, aby protéjsi strana védéla, Ze navazujeme na predchozi handshake,
a encrypt_then_mac, pomoci které se pokusime dohodnout rozsiten{ Encrypt-then-MAC.
Obé tyto rozsiteni ocekavame v piichozim ServerHello. Déle je ocekavan bézny pribéh
handshaku, aplika¢ni data na nasi odeslanou zadost (viz. 5.4) a ukonceni spojeni.

Tyto 2 testy jsou spustény v poradi sanity test, CVE test a opét sanity test, ¢imz
zjistime, zda-li protéjsi strana pfed a po CVE testu je ve stejném stavu— prvnim sanity
testem jsme si ovérili, ze server podporuje renegociaci a Encrypt-then-MAC, a druhym
sanity testem je ovéreno, ze server stdle komunikuje jako pfed otestovanim CVE.

5.4 CVE-2014-0160: Heartbleed

CVE-2014-0160'Y, které bylo nazvano Heartbleed, zneuziva chybného zachézeni se zpravami
rozsiteni Heartbeat 2.2.5. Tato chyba je v SSL/TLS implementaci OpenSSL ve verzich
1.0.1 az 1.0.1f a 1.0.2-beta. Chyba vyuziva chybéjici kontroly mezi, kdy je ¢teno vice dat
néz by mélo byt povoleno. Zranitelnosti lze zneuzit pri zadédni chybné hodnoty velikost
payloadu, kterda neodpovida redlné velikosti. Napt. posleme-li Heartbeat pozadavek v némz
je uvedena velikost payloadu 25 bajtii, ale payload obsahuje data o velikosti pouze 10 bajt1,
pak nam protéjsi strana, ktera je zranitelna vici tomuto itoku, v odpovédi zasle nas payload
(velikost 10 znaku) a data z paméti (velikost 15 znakt). Spravné chovani a chovani u serveru
zranitelného na Heartbleed je na obrazku 5.5. Timto zptisobem lze ziskat ze serveru napf.
privatni klice pro desifrovani komunikace nebo hesla.

Pro tento test byl vytvoren pull request pro pridani Heartbeatu do upstreamu tlslite-
ng'!. Dalsi pull request pro piidani Heartbeatu a testu na Heartbleed do tlsfuzzeru budou
pridany po schvaleni a pridani rozsiteni Heartbeatu do tlslite-ng.

5.4.1 Implementace

Nejprve bylo potteba pridat podporu pro Heartbeat rozsiteni do knihovny tlslite-ng. Pro
Heartbeat rozsifeni je  vytvorena tiida  HeartbeatExtension v  souboru

Ohttps://cve.mitre.org/cgi-bin/cvename.cgi?name=cve-2014-0160
"https://github.com/tomato42/tlslite-ng/pull /155
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Spolec¢na cast chovani

Klient Server

| Certificate |
i|< Finished I
Ocekavané chovani Chybné chovani
Klient Server Klient Server
Heartb load="a") HeartbeatR t(delk: loadu=1 load="a")

Prichozi HeartbeatRequest Heartbeat n lk I =1 load="aDATA...")
povazuje za poskozeny a ignoruje
el : :

Obréazek 5.5: Ocekdvané chovani a chovani CVE-2014-0160: Heartbleed

tlslite/extensions.py. Tato tfida obsahuje metody pro vytvoreni Heartbeat rozsiteni,
zakodovani rozsireni pro pridani do zpravy ClientHello nebo ServerHello, a zpracovani pri-
choziho Heartbeat rozsiteni. Ttida ma jeden atribut, ve kterém je urceno, zda-li 1ze ptijimat
Heartbeat pozadavky nebo ne.

Dalsi ¢asti bylo pridani Heartbeat protokolu do tlslite-ng. Pro tento protokol je vy-
tvorena tiida Heartbeat v souboru tlslite/messages.py. Prvni metodou této tiidy je
vytvoreni Heartbeat zpravy, ve které si lze zvolit typ (pozadavek nebo odpovéd), payload
a velikost vycpavky'?. Dalsi metoda slouzi pro vytvoieni odpovédi na Heartbeat zadost.
V této metodé je u Heartbeat zadosti zménén typ a vytvorena vycpavka. Dalsi dvé metody
slouzi podobné jako u Heartbeat rozsiteni pro zakédovani a pro zpracovani. Tyto metody
zpracovavaji Heartbeat zpravu, at aby ji bylo mozné odeslat nebo abychom z prichozi zpravy
zjistili, co presné obsahuje. Posledni metoda kontroluje piichozi Heartbeat odpovédi. V této
metodeé je pouzit mechanismus zpétného volani, pomoci kterého lze parametrem pri volani
metody specifikovat funkci, kterd ma byt zavolana v téle metody.

Tridy vytvorené pro zpracovani Heartbeat rozsiteni a Heartbeat protokolu byly dale
propojeny s implementaci tlslite-ng. Rozsiteni je pfidavano v pripadé tlslite-ng v pozici
klienta do ClientHello a v pozici serveru do ServerHello, pokud o rozsifeni projevila zajem
protistrana v ClientHello. Déle byla priddna ¢ast mezi zpracovavani zprav, kdy v piipadé
obdrzeni Heartbeat pozadavku je vytvofena a odeslana odpovéd a v pripadé Heartbeat
odpovédi je tato odpovéd zaznamenana.

Dale byla pridana podpora Heartbeat rozsiteni do tlsfuzzeru, v némz byly vytvoreny
dvé tridy —HeartbeatGenerator, ktery vytvori Heartbeat zpravu, kterd je pripravena na
odeslani vykonavatelem, a ExpectHeartbeatResponse, ktera ocekava Heartbeat odpoved
a lze ji specifikovat payload, ktery ocekaviame v této odpovédi. V pripadé, Zze payload ne-
souhlasi, pak je vyvolana vyjimka.

Pro Heartbleed je v tlsfuzzeru vytvoren test, ktery po handshaku, ve kterém je na-
bidnuto v ClientHello a ocekdvano v ServerHello rozsifeni Heartbeat, vytvori Heartbeat
pozadavek s payloadem velikosti 1 s pomoci t¥idy HeartbeatGenerator. Tento pozadavek
je poté upraven s pomoci funkce fuzz_message, se kterou lze upravit zpravu po zakédovani

12yycpavka jsou v Heartbeat zpravé ndhodné bajty o velikosti alesponi 16 B
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node = node.add_child (fuzz message(HeartbeatGenerator (data),
substitutions ={2:2}))

Kod 5.5: Vytvoreni Heartbeat pozadavku pro Heartbleed

do bajti. V této funkci je vyuzit parametr substitutions, do kterého je vlozen slovnik,
ktery specifikuje tipravu tfetiho bajtu (prvni bajt urcuje typ a nésledujici 2 velikost) na
hodnotu 2, coz zméni hodnotu velikosti payload v Heartbeat pozadavku z 1 na 2. Po tomto
pozadavku je ocekdvano ukonceni spojeni. Neni ocekavana Heartbeat odpovéd, protoze
Heartbeat pozadavek byl poskozen. Piiklad tvorby poskozeného Heartbeat pozadavku je
v koédu 5.5.

5.5 CVE-2016-7054: ChaCha20/Poly1305 buffer-overflow

Toto CVE'? zpiisobuje chyba, kterd miize zptsobit pdd OpenSSL pii poskozeni vétsich
zpréav, které jsou Sifrovany Sifrovaci sadou *-CHACHA20-POLY1305, kde CHACHA 20 slouzi
pro tvorbu proudovych Sifer s pomoci POLY1305 je vytvoren MAC pro ovéfeni zpravy.
Chyba se vyskytuje ve verzich OpenSSL 1.1.0 az 1.1.0b. Ocekavané chovani a chybné cho-
vani je na obrazku 5.6.

Spolec¢na cast chovani
Klient Server

| Certificate
i|< Finished I
Ocekavané chovani Chybné chovani
Klient Server Klient Server
ApplicationData("GET / HTTP/1.0..." licationData("GET / HTTP/1.0..."
Aplikacni data jsou maximalni Aplikacni data jsou maximalni
velikosti zaznamu a maji upraveny velikosti zaznamu a maji upraveny
MAC MAC
Alert(fatal, bad_record_mac) | | SIGABRT
T

| Ukonceni spojeni

| Ukonceni spojeni |
T

Obrazek 5.6: Ocekavané chovani a chovani CVE-2016-7054: ChaCha20/Poly1305 buffer-
overflow

Pro tento test byl vytvoren pull request'?. Byly provedeny pozadované tipravy a test
¢ekd na schvaleni do tlsfuzzeru.

Bhttps://www.openssl.org/news/secadv/20161110.txt
Y“https://github.com/tomato42/tlsfuzzer/pull /126
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5.5.1 Implementace

Pro CVE byl jiz vytvofen test a pull request'® od autora Babak Amin Azad, ale obsahoval
radu nedostatku, které udrzovatel tlsfuzzeru pozadoval pred schvalenim tohoto pull request.
Autor pull requestu ale nereagoval, coz bylo divodem, pro¢ bylo naviazano na tento pull
request a zménén test podle pozadavki.

data_length = 2xx14 — 28

node = node.add_child (ApplicationDataGenerator (
b"GET./ HTTP/1.0\r\n" +
b’X—test:,’” + data_length *x b’A’ +
b \r\n\r\n"))

Ko6d 5.6: Vytvoreni pozadavku na aplikaéni data, ktery je maximalni velikosti

Skript je v souboru scripts/test-cve-2016-7054.py a obsahuje dva testy. Prvni je sa-
nity test, kde je zjisténo, zda-li protéjsi strana spravné komunikuje. Je tedy proveden hand-
shake, kdy v ClientHello je nabidnuta Sifrovaci sada z kategorie *~CHACHA20-POLY1305
(konkrétné TLS DHE_RSA_WITH CHACHA20_POLY1305_SHA256). Po handshaku
je vytvoren a odeslan pozadavek na aplikacni data a ty jsou téz ocekavany od protéjsi strany.
Pozadavek na aplika¢ni data je maximalni velikosti zdznamu. Zadost o aplikaéni data je
uvedena v kédu 5.6. Maximalni velikost zdznamu je 24 B, ze které musime ale odeéist 28 B,
coz je velikost dat pro vytvoreni pozadavku o aplika¢ni data ("GET / HTTP/1.0\r\nX-test:
"a ukonceni pozadavku).

fuzzes = [(x, 2xxy) for x in range(—16, 0) for y in range(8)]

Koéd 5.7: Vytvofeni listu pro ipravu vSech bit v 16 bajtech

Druhy test je pro CVE. Tento test probihd ve for cyklu, kdy prochazime hodnoty ze
dvouprvkového listu, ktery je vytvoren s pomoci generdtoru, ktery je v kodu 5.7. Tento list
slouzi pro postupnou upravu jednotlivych biti, které se vyskytuji v 16 B tagu. Tento tag
se vyskytuje za Sifrovanym textem v Sifrovacich saddch *-CHACHAZ20-POLY1305 (vzdy
poslednich 16 B) a slouzi jako MAC. V cyklu vzdy probéhne handshake se stejnou Sifrovaci
sadou jako je v sanity testu a jsou odesldny aplikac¢ni data, ve kterych je upraven 1 bit
z tagu. Uprava aplika¢nich dat je provedena s pomoci fuzz_encrypted_message, ktery je
podobny jako fuzz_message pouzity v 5.4, ale upravuje zpravu, kterd je jiz zasifrovana
a obsahuje MAC. Pouziti je znazornéni v kédu 5.8. Ve funkci fuzz_encrypted_message je
pouzit parametr xors, ktery provadi operaci XOR na vybrané pozici s konkrétni hodnotou.
Po odeslani téchto poskozenych dat je ocekavan od protéjsi strany alert bad_record_mac
urovné fatal a okamzité ukonceni spojeni.

node = node.add_child (fuzz_encrypted_message(
ApplicationDataGenerator (
b"GET,,/ HTTP/1.0\r\n" +
b’X—test:,” + data_length *x b’A’ +
b \r\n\r\n"),
xors={possition:value}))
Ko6d 5.8: Odeslani velkych aplika¢nich dat s poskozenym MAC

Yhttps://github.com/tomato42/tlsfuzzer/pull /94
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5.6 CVE-2016-6309: Use After Free for Large Message Sizes

CVE-2016-6309' je zptisobeno chybou v OpenSSL verze 1.1.0a. Tato chyba miize zpisobit
DoS ttok nebo spusténi libovolného kédu od ttoénika. Chyby lze docilit pii odeslani vétsi
zpravy (nad 16 kB) od klienta. Server neprovede presunuti pamétového bloku po realokaci,
coz zpusobi zapis do chybného mista paméti.

Na obrazku 5.7 je zobrazeno ocekavané chovani a chybné chovani. Chybu lze vyvolat
dvéma zpusoby — odeslanim ClientHello s rozsifenim client_hello_padding a pouzitim
velkého paddingu nebo pomoci ClientHello s upravenou hodnotu velikosti. Hodnoty pro
velikost paddingu a ClientHello byly zjistény experimentalné. S mensimi hodnotami nebylo
chybné chovani reprodukovano.

Ocekavané chovani Chybné chovani
Klient Sewer Klient Server
ClientHello(rozsireni=[client_hello_padding{velikost nad 21798 B}]) ClientHello(rozsireni=[client_hello_padding{velikost nad 21798 B}])
Servertello | SIGSEGV
e T
Certificate
I I
Ocekavané chovani Chybné chovani
Klient Server Klient Server
ClientHello(hodnota velikosti upravena na al n 21845 B) ClientHellp(hodnota velikosti upravena na al N 21845 B)
Ukonceni spojeni | SIGABRT
T

| Ukonceni spojeni |
T

Obrazek 5.7: Ocekavané chovani a chovani CVE-2016-6309: Use After Free for Large
Message Sizes

Pro tento test je vytvoien pull request do repositate tlsfuzzeru'”.

5.6.1 Implementace

Pro toto CVE byly vytvoreny v souboru scripts/test-cve-2016-6309.py 3 testy. Prvni
je sanity test pro kontrolu podpory rozsiteni client_hello_padding a kontroly spravné
komunikace serveru. Ve druhém testu je vyuzito rozsiteni client_hello_padding, kde jeho
je velikost tohoto paddingu 21 798 B, coz je nejmensi experimentané zjisténa hodnota, ktera
zpusobuje SIGSEGV na strané serveru. Rozsiteni je pouzito v ClientHello a neni ocekavano
v ServerHello, nebot toto rozsifeni pouze pridava vycpavku za zpravu ClientHello. Vytvoreni
takto rozsifeného ClientHello je uvedeno v kddu na 5.9. Po ClientHello je ocekavan normélni
prubéh handshaku a ukonceni spojeni béznym zptsobem.

padding len = 21798

ext = {ExtensionType.client_hello_padding: PaddingExtension ()
.create (padding_len)}

node = node.add_child(ClientHelloGenerator (ciphers,
extensions=ext ))

Kod 5.9: Pouziti velkého paddingu v ClientHello s pomoci rozsiteni client_ hello padding

https://cve.mitre.org/cgi-bin/cvename.cgi?name=CVE-2016-6309
"https://github.com/tomato42 /tlsfuzzer/pull /129
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Ve tretim testu je upravena velikost ClientHello. Pro tpravu velikosti je vyuzita funkce
fuzz_message (viz. 5.10). Velikost dat v ClientHello je uvedena ve 3 B a uloZena jako
big-endian. Pri dpravé velikosti neni jesté zprava obalena informacemi o protokolu, verzi
SSL/TLS ani celkové délce zpravy, proto hodnota pro velikost za¢ind na druhém bajtu.
Velikost je upravena na hodnotu 0x5555 (decimélné 21845 B) —nejmensi velikost, ktera
zpusobuje SIGABRT. Tato tprava je provedena s pomoci parametru substitutions, ktera
na urcenych indexech zméni hodnoty na pozadované. Po takto upraveném ClientHello je
ocekavano okamzité ukonceni spojeni, protoze server by spravné po prijmuti takového Cli-
entHello mél ocekdvat dalsi c¢asti zpravy, aby jejich celkova velikost byla rovna uvedené
velikosti. Z nasi strany ale dalsi zpravy nejsou odeslany, takze server neodpovi v podobé
ServerHello a spojeni ukondi.

node = node.add_ child (fuzz_message (
ClientHelloGenerator (ciphers),
substitutions={2:0x55, 3:0x55}))

Kéd 5.10: Zména hodnoty velikosti v ClientHello
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Kapitola 6

Testovani SSL/TLS implementaci

Funkénost vytvorenych ttokt byla otestovana na implementacich OpenSSL, GnuTLS a NSS.
7 kazdé implementace bylo vybrano nékolik verzi, které byly otestovany na implementované
utoky, které jsou uvedeny v kapitole 5.

6.1 Priprava pro testovani

Vyuziti tlsfuzzeru pro testovaci tcely vyzaduje instalaci knihovny tlslite-ng a néasledujicich
zévislosti:

1. Python 2.6 nebo vyssi,

2. Python knihovna ecdsa'.

Tlslite-ng a tlsfuzzer lze nainstalovat pomoci prikazu $ python setup.py install ve
slozce, ve které se tlslite-ng (tlsfuzzer) nachazi.

Pro spusténi SSL/TLS serveru potiebujeme RSA certifikat a s nim souvisejici RSA kli¢.
Prikazem uvedenym v kédu 6.1 tuto dvojici vytvorime s pomoci OpenSSL konzolové sluzby.
Uvedenym piikazem vytvorime zadost o tvorbu certifikdtu standardu X.509 (req -z509),
se kterou chceme vytvofit novyy RSA kli¢ (-newkey rsa). Zadost o certifikdt zasleme na
nasi adresu (-subj /CN=localhost), protoZe nechceme vytvorit platny certifikit s platnosti
u certifikacni autority. Pfepinacem -nodes zakazeme Sifrovani vystupniho klice a prepinacem
-batch vypneme vsechny dotazy na informace pro tvorbu zadosti o vystaveni certifikdtu
(u tvorby platné zadosti o vystaveni certifikditu musime zadat informace o staté, meéste,
organizaci atd.).

$ openssl req —x509 —newkey rsa —keyout rsa.key —out rsa.crt \
—subj /CN=localhost —nodes —batch

Kod 6.1: Tvorba RSA certifikatu a klice

OpenSSL server lze spustit piikazem uvedenym v kédu 6.2, s pomoci kterého vyuzijeme
vytvoreny RSA certifikat a kli¢. S pomoci -www zapneme odpovidani na pozadavky o apli-
kac¢ni data (napf. "GET / HTTP/1.0\r\n\r\n"). Ve vychozim nastaveni je tento server
spustén na localhostu a nasloucha na portu 4433.

$ openssl s_server —key rsa.key —cert rsa.crt —www
Koéd 6.2: Spusténi OpenSSL serveru

Thttps://pypi.python.org/pypi/ecdsa
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Prikaz pro spusténi GnuTLS serveru je uveden v kodu 6.3. Soubor gnutls-serv se vysky-
tuje po prelozeni ve slozce src. GnuTLS serveru pomoci prepinace —http vynutime, aby se
choval jako HTTP server. Dile musime nastavit port, na kterém bude naslouchat pomoci
parametru -p a pomoci —disable-client-cert je vypnuto pozadovani certifikatu od klienta,
protoze vytvorené testy neposkytuji certifikdt ze strany klienta.

$ gnutls—serv —http —p 4433 —x509keyfile rsa.key \
—x509certfile rsa.crt —disable—client —cert

Ko6d 6.3: Spusténi GnuTLS serveru

Pro spusténi NSS serveru musime vytvorit databazi certifikdti a klica a vlozit do ni
certifikat klienta. V kédu 6.4 je popsan postup pro tvorbu databéaze, klientského certifikatu
a nasledného vlozeni klientského certifikatu do vytvorené databaze.

Nejprve je vytvorena slozka pro databéazi. Dile je vytvorena novéa databéaze (prepinac -N)
do vytvorené slozky (-d sql:db), pristupnd bez hesla (—empty-password). Pak je s pomoci
OpenSSL nastroje vytvoren klientsky certifikdt pro localhost. Nakonec pomoci néstroje
pk12util je klientsky certifikdt rsa.p12 vlozen do databdze s pomoci prazdného hesla (-W
)7).

$ mkdir db
$ certutil —-N —d sql:db —empty—password
$ openssl pkesl2 —export —passout pass: —out rsa.pl2 \
—inkey rsa.key —in rsa.crt —mame localhost
$ pkl2util —i rsa.pl2 —d sql:db -W *~’
Ko6d 6.4: Tvorba databaze pro certifikaty a klice, vytvoreni klientského certifikdtu a jeho
propojeni s databazi

S vytvofenou databdazi lze spustit NSS server s pomoci piikazu 6.5. Na linuxové distri-
buci Fedora je nastroj pro spusténi serveru dostupny pomoci /usr/lib/nss/unsupported-
tools/selfsev nebo /usr/lib64/nss/unsupported-tools/selfsev. Pii spousténi je pouzita data-
béaze a nastaven port pro naslouchéni.

$ selfserv —d sql:./nssdb —p 4433 —n localhost
Kéd 6.5: Spusténi NSS serveru

Jednotlivé testy lze spustit s pomoci interpretu jazyka Python. U vSech testii lze urcit
IP adresu a port cile, ale ve vychozim nastaveni je test spustén pro server, ktery bézi na
localhostu a portu 4433. Informace o prepinacich testu lze ziskat pfi spusténi s —help.

6.2 Vysledky testovani

Vysledky testovani jsou uvedeny v Tabulce 6.1. V pripadé, ze test probéhl v poradku, pak
byl oznacen zelenym polem s napisem Ok. Pokud implementace ve vychozim stavu nepod-
poruje rozsireni, které je potreba pro reprodukci titoku, pak je oznacen Sedé. Implementace
nepodporuje rozsireni, které jsou novéjsiho vydani nez samotna implementace, nebo rozsi-
feni, které nejsou ve vétsiné pripada potiebné pro béh serveru (napf. rozsiteni Heartbeat
u TLS je u novéjsich implementaci vypnuto, ale lze ho pridat nebo vynutit jeho pridani pri
instalaci a spusténi serveru). U testt, které probéhly neispésné je vysledek zobrazen jako
Chyba v ¢erveném policku.
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CVE- SSL Death | EtM rene- | Heartbleed CVE- CVE-
2016-6305 Alert gotiation 2016-7054 | 2016-6309

OpenSSL-1.0.0
OpenSSL-1.0.0t
OpenSSL-1.0.1
OpenSSL-1.0.1u
OpenSSL-1.0.2
OpenSSL-1.0.2k
OpenSSL-1.1.0
OpenSSL-1.1.0a
OpenSSL-1.1.0e

GnuTLS-3.3.27
GnuTLS-3.5.0
GnuTLS-3.5.11
NSS-3.15.1 (Fedora 19)
NSS-3.27.0 (Fedora 25)
NSS-3.30.2

* Spojeni neni ukonceno ani po obdrzen{ velkého mnozstvi upozornéni, ale je s upozornénimi zaché-
zeno spravné (nedochdzi k velkému vytiZzeni CPU)

Tabulka 6.1: Vysledky testovani vybranych SSL/TLS implementaci

V Tabulce 6.1 je vidét, ze CVE-2016-6305 se nevyskytuje v zadném testovaném serveru.
Tato chyba by se méla vyskytovat na strané klienta, proto bylo o¢ekavano, ze u zadné
z implementaci nebude nalezena.

Vysledky testovani CVE-2016-8610, neboli SSL Death Alert, nebyly zavislé na vysledku
testu (zda-li byl test Gspésny nebo ne), ale na chovani jednotlivych serveri, protoze zadné
RFC nedefinuje spravné chovani v této situaci. Implementace, u kterych je uvedeno oce-
kévané chovani, spojeni pti vétsich poc¢tech upozornéni (napf. 10000) bud ukonéili nebo
zaslali upozornéni trovné fatal s naslednym ukoncenim spojeni. Za spravné chovani, které
je v tabulce oznaceno Ok s hvézdickou, bylo povazovano piijimani libovolného mnozstvi upo-
zornéni bez zpusobeni velkého vytizeni CPU. Chybné chovani bylo zpracovani libovolného
mnozstvi upozornéni a nérust vytizeni CPU bliZici se k hodnoté 100 % po dobu zpracovani
upozornéni.

CVE-2017-3733: Encrypt-Then-MAC renegotiation crash nebylo mozné u mnoha imple-
mentaci otestovat, protoze nepodporovaly rozsiteni Encrypt-Then-MAC. Testy potvrzuji
vyskyt této chyby ve verzich OpenSSL-1.1.0 a OpenSSL-1.1.0a. V novéjsich verzich byla
tato chyba odstranéna.

Chyba Heartbleed byla objevena pouze ve verzi OpenSSL-1.0.1. Starsi verze OpenSSL
rozsiteni Heartbeat nepodporuji a v nejnovéjsi verzi z fady OpenSSL-1.0.1 (OpenSSL-
1.0.1u), nejstarsi a nejnovéjsi verzi OpenSSL-1.0.2 (OpenSSL-1.0.2 a OpenSSL-1.0.2k) je
tato chyba jiz opravena. Posledni rada OpenSSL-1.1.0 nemé Heartbeat rozsireni povoleno
ve vychozim nastaveni.

CVE-2016-7054 u starsich implementaci nelze otestovat, protoze tyto verze nepodporuji
sifrovaci sady *~CHACHA20-POLY1305. U nové¢jsich verzi, az s vyjimkou implementace
OpenSSL-1.1.0 a OpenSSL-1.1.0a, nebylo objeveno chybné chovani.

V testu pro CVE-2016-6309 jsou dva testy — jeden zasle velkou zpravu ClientHello s po-
moci rozsiten{ client_hello_padding a druhy pouze upravi hodnotu velikosti ClientHello.
U starsich implementaci OpenSSL neni podporovani rozsiteni client_hello_padding,
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proto prvni test nebylo mozno otestovat pro tyto verze, ale pii zméné velikosti ClientHello
nebyl nalezen zadny problém. Pouze ve verzi OpenSSL-1.1.0a se vyskytuje chyba u obou
testu. V ostatnich implementacich nebyla chyba objevena.

7 vysledku testovani lze vyvodit, ze vsechny CVE se vyskytuji pouze v implementacich,
s nimiz je toto CVE spojeno, a byly korektné opraveny. Ostatni implementace chybu bud
viibec neobsahuji nebo ji neni mozné otestovat z divodl nedostatecné podpory urcitych
rozsireni SSL/TLS. V implementacich GnuTLS a NSS nebyly objeveny zadné chyby, pouze
zpracovavaji libovolny pocet upozornéni, bez zatéze CPU, ¢imz nedochézi k DoS tutoku.
Heartbleed chyba nebyla nalezena v novéjsich implementacich. Vétsina novych implemen-
taci rozsiteni Heartbeat ve vychozim nastaveni (u TLS) nepovoluji, protoze vyuziti tohoto
rozsiteni je mifeno hlavné na DTLS.
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Kapitola 7
Zaver

V této praci byly predstaveny kryptografické protokoly SSL/TLS, které zajistuji bezpeénou
komunikaci na internetu, jejich podprotokoly (handshake, Change Cipher Spec, alert a apli-
cation data protokol) a rozsifeni, pomoci kterych lze ptidat do TLS protokolu nové funkce,
které nejsou v zékladni specifikaci. Déle prace seznamila s implementaci SSL/TLS proto-
kolu, hlavnimi zastupci téchto implementaci — OpenSSL, GnuTLS a NSS — a implementaci
knihovny tlslite-ng.

Byly identifikovany zakladni kategorie ttoku na SSL/TLS protokol (ttoky na PKI,
utoky vyuzivajici chyb ve webovém prohlizeci a HTTP, dtoky na protokol a utoky na
chyby v implementaci) a popsani nékteri zastupci z jednotlivych kategorii. Z téchto itoku
byly vybrany utoky vhodné pro reprodukci pomoci tlsfuzzeru— fuzz testovaci knihovny
pro SSL/TLS protokol. Tyto ttoky byly tspésné implementovany ve formé tlsfuzzer testi
a otestovany nad tfemi zdstupci implementaci SSL/TLS protokolu — OpenSSL, GnuTLS
a NSS. Z téchto implementaci byly vybrany starsi i nové verze, aby bylo ovéfeno, ze vybrané
utoky jsou spojeny pouze s verzemi, ve kterych byly CVE nalezeny, a v novéjSich verzich
jiz tyto chyby byly opraveny, popf. se nevyskytuji v jinych implementacich. Experimenty
byl ovéren vyskyt danych CVE v odpovidajicich verzich a soucasné potvrdili jejich opravu
v nasledujicich verzich. Existence téchto testii i pro jiz opravené chyby je dulezitd, abychom
zamezili pripadnému znovu zavedeni chyb do implementace a aby se predchozi katastrofy
(jako byl Heartbleed) jiz neopakovaly.

Vysledky prace jsou jiz z Casti integrovany v upstreamu tlsfuzzeru a knihovné tlslite-ng
(jeden schvaleny test, tfi oteviené pull requesty s testy a jeden otevieny pull request s roz-
sifenim tlslite-ng). Pokrac¢ovani prace by se pak mohlo zamérit na sofistikovanéjsi testovani
protokolu SSL/TLS nebo pripadnou reprodukci dalsich dtoki.
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Priloha A

Obsah prilozeného pamétového
média

e src/tlsfuzzer/ — git repozitar nastroje tlsfuzzer,

e src/tlslite-ng/ — git repozitaf knihovny tlslite-ng,
e latex/—zdrojové soubory textu,

e text.pdf —PDF soubor textu prace,

¢ README — dokument obsahujici instrukce pro instalaci a spusténi, informace o git
repozitarich a obsah CD,

e LICENCE — licence k uziti prace.
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